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1 E-maksu

Nordean e-maksu on elektroninen maksamisen tapa, jossa ostaja ostaa ja maksaa
ostoksensa yhden ja saman verkkoyhteyden aikana. Ostajan maksu voi siirtya heti
tai myohemmin myyijélle.

Myyja saa tiedon ostajan suorituksesta e-maksun viitteen avulla. Myyjalla on
kaytdssaan myds kysely- ja palautus-toiminnot. Vain kyselytoiminnon avulla myyja
voi saada lopullisen vahvistuksen e-maksun onnistumisesta ja siksi suosittelemme e-
maksun kyselytoiminnallisuuden kayttamista. Palautustoiminnon avulla e-maksua
kayttava myyja voi palauttaa e-maksulla maksetun ostoksen tai osan siita.

Myyjan ei tarvitse postittaa ostajalle erillista laskua eika kayttaa postiennakkoa
tavaran toimitukseen, jolloin laskutus- ja toimituskuluja saastyy.

E-maksut kirjautuvat myyjan tilille normaalisti. Suoritukset voidaan kasitella
reskontrassa konekielisesti kirjanpitoon ja automaattiseen logistiikkajarjestelmaan.

Myyja saa halutessaan heti ostajan suorituksen tililleen ja voi myds heti varmistua
siitd. Erapaivaisellda e-maksulla myyja voi antaa maksuaikaa ostajalle esim. tavaran
toimitusajaksi.

Myyjan ei tarvitse hankkia uusia ohjelmia e-maksua varten, koska se perustuu
samaan WWW-tekniikkaan myyjan palvelun kanssa.

E-maksulla myyja voi turvallisesti myyda tuotteitaan internetissa.

Suomalainen myyja voi ottaa e-maksun kayttdon myds muissa pohjoismaissa.
Palvelun kayttoonotto edellyttdd maksuliiketilid ja e-maksusopimusta kyseisessa
maassa. E-maksun toteutuksessa on eri maissa eroja. Yhteystiedot kyseisen maan
www-sivuilta.

E-maksu on kaytettavissa 24 h/vrk.

Ostajan ja Nordean vélisessa tiedonvaihdossa kaytetadn TLS/SSL-turvatekniikkaa.
Se salakirjoittaa koko tietoliikenteen jatkuvasti vaihtuvilla avaimilla, jolloin
ulkopuoliset eivat voi lukea eivatkd muuttaa siirrettavaa tietoa. Turvatekniikalla
voidaan myo6s varmistaa, etta ostaja asioi nimenomaan Nordean e-maksupalvelimen
kanssa ja tarkistaa, ettd maksamiseen liittyvat tiedot eivat muutu
tietoliikenneyhteyden aikana missaan vaiheessa.

E-maksussa kukaan ulkopuolinen ei paase kayttdmaan maksajan tilid, silla Nordea
tunnistaa maksajan luotettavasti asiakasnumeron ja kayttokerroittain vaihtuvien
tunnusten tai code appin avulla. Maksaja vahvistaa myds jokaisen e-maksun
vahvistustunnuksella.

MAC-turvatarkiste takaa tietoliikenteen eheyden, muuttumattomuuden ja osapuolten
tunnistamisen.
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2 Palvelusopimus, kayttoohje ja kayttoonotto

Myyjayrityksen laskutusjarjestelman on kyettava muodostamaan WWW-tekniikalla
ostajalle lasku, jossa on laskutustietojen lisaksi myds e-maksun tiedot. Kun ostaja on
hyvaksynyt laskun, pitaa tama tieto valittaa laskutus- ja
tilaustenkasittelyjarjestelmaan. E-maksu ei edellyta kuitenkaan mitaan tiettya WWW-
palvelinohjelmistoa.

Ostajan suoritusten seurantaan myyjayritys tarvitsee Nordean maksuliikepalveluista
tapahtumaotteen, tiliotteen tai viitemaksun. Esim. pankkiyhteysohjelmalla ja yrityksen
verkkopankissa aineistot voidaan noutaa pankin erasiirtopalvelusta. Noudetut
tiedostot voidaan jatkokasitella reskontraohjelmistoissa.

Myyjayritys tekee kirjallisen palvelusopimuksen Nordean kanssa. Myyjén tiedot
rekisteréidaan pankissa, josta han saa kayttdonsa myyjan tunnuksen. Pankki
edellyttaa turvatarkisteen kayttda ja antaa tarkisteavaimen myyjayritykselle.

Myyjayritys ilmoittaa konttoriin, kun hanen palveluunsa tai tietoihinsa tulee
muutoksia. Konttori tdydentaa tarvittaessa sopimusta muuttuneilla tiedoilla.

E-maksua voi testata tuotantoymparistossa kayttamalla testimyyjan testitunnuksia jo
ennen kuin sopimus on tehty.

Testimyyjan tunnukset:
Turvatarkiste mukana: Myyjan tunnus (RCV_ID) 12345678 ja MAC-avain LEHTI
Testitilind FI7429501800000014 tai FI3329501800008512

Testimyyjalle voi maksaa ainoastaan testiostaja. Testiostajan pankkitunnukset on
esitaytetty testimaksuun. Testauksella myyjayritys voi tarkistaa jarjestelmansa
yhteensopivuuden ja e-maksun toimivuuden pankin jarjestelmén kanssa.

Testitunnuksilla voi testata palautuksen ja kyselyn teknisen toimivuuden pankkiin.
Vastaukseksi voit saada esim. PALVELUSOPIMUS EI OLE VOIMASSA
(V2322A1N). Katso kohdat 6.5 ja 7.6.

Nordean verkkomaksaminen on nimeltdan e-maksu. Muita nimityksia ei saa kayttaa.

Myyjayrityksen palvelusivulla e-maksun kéayttd on ilmaistava Nordea-painikkeella tai
tekstilla Nordean e-maksu ja sen on oltava selvasti nakyvilla. Nordea-painiketta
kaytetaan myds maksamisen linkkina.

Kun myyja allekirjoittaa palvelusopimuksen, han sitoutuu kayttdm&an Nordea-
painiketta Nordean e-maksun ehtojen hyvaksymalla tavalla. Nordea-painiketta ei saa
itse tehda eik& muotoilla.
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Myyjayritys kopioi Nordea-painikkeen palvelimellensa Nordean palvelimelta
osoitteesta

www.nordea.fi/nordeapainike

Sopimus edellyttdd myyjaé kayttdmaan Nordea-painiketta maksamisessa. Nordea-
painikkeesta asiakas tunnistaa maksamistoiminnon.

On suositeltavaa toteuttaa e-maksu kauppiaan internet-palvelussa mahdollisimman
suoraviivaisesti ja yksinkertaisesti. Esim. kehysten (frameset, frame) tai ikkunointi-
tekniikan kaytto ei ole suositeltavaa.

E-maksua ei saa valittda ostajalle sdhkdpostin valityksella tai muilla vastaavilla
tavoilla.

3 E-maksun kayttédnotto

E-maksun kayttdonotosta tehdaan tilikonttorissa pankin kanssa E-palvelut -sopimus,
jossa maadritellaan palvelu ja sovitaan palvelun kayttéonottopaivasta.

E-palveluiden sopimuslomakkeesta I0ytyvéat tiedot, jotka myyja tarvitsee palvelun
kayttoonottovaiheessa.

Sopimuksen paivitys pankissa kaynnistaa automaattisesti MAC-avainkuoren
postituksen myyjan antamaan postiosoitteeseen (HUOM! jos eri kuin myyjan osoite,
niin se tulee ilmoittaa sopimusta tehtdessa). Postitusaika, Postin voimassaolevin
postitusehdoin.

MAC-avainkuoressa olevat tiedot myyja paivittdd omaan jarjestelméénsa palvelun
kayttoonottovaiheessa.

Jos yritys ei ole entuudestaan Nordean asiakas, niin konttoreiden yhteystiedot
[Oytyvat:

¢ Nordean sivuilta www.nordea.fi Yhteystiedot/Konttorihaku
Puhelimitse Nordean Yrityspalveluiden neuvontanumerosta puh. 0200 2121
(suomeksi, ma-pe 8-18, 0,11 euroa/ min + pvm/ mpm) ja 0200 2525 (ruotsiksi,
ma-pe 9-16.30, pvm(mpm)

4 E-maksun maksurajapinta

Myyjan antamat maksutiedot vélitetadan FORM-tietoryhmaéan. Tietoryhman rakenne
on HTML-kielella:
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http://www.nordea.fi/nordeapainike
http://www.nordea.fi/

<form

E-maksun alkutiedot:

method="post”

Menetelm&=post

action=" https://epmt.nordea.fi/cgi-bin/SOLOPMO01">

Palvelin: //epmt.nordea.fi/...

”

<input name="...." type="...” value="..."> E-maksun varsinaiset tiedot: Tiedon nimi, tyyppi ja arvo
</form> E-maksun loppu
Kenttd | Tieto Tiedon nimi Arvo Muoto MAC
INPUT NAME= VALUE=
1. * Maksun versio VERSION ”0004” AN 4 X
2. * Maksun tunnus STAMP Maksun yksil6iva tunnus AN 1-20 X
3. * Myyjan tunnus RCV_ID Asiakastunnus sopimuslomakkeesta; |[AN 8-15 |X
syo6tetddn ilman valiviivaa
4. Myyjén tili RCV_ACCOUNT Muu kuin oletustili AN 8-35 | X
5. Myyjan nimi RCV_NAME Muu kuin oletusnimi AN 1-30 Xi
6. Maksun kieli LANGUAGE 1 = suomi N1
2 = ruotsi
3 = englanti
7. * Maksun maéara AMOUNT Esim. 990,00 AN 4-19 (X
8. Maksun viite REF Standardiviite AN 2-25 [X
9. * Maksun erapéiva DATE "EXPRESS” tai "PP.KK.VVVV” AN 4-10 (X
10. | Maksun viesti MSG Ostajan viesti AN 420
11. |* Paluu-linkki RETURN Paluuosoite maksamisen jalkeen AN 120
12. | * Peruuta-linkki CANCEL Paluuosoite peruutuksessa AN 120
13. | * Hylatty-linkki REJECT Paluuosoite hylatyssd maksussa AN 120
14. | Maksun vahvistus CONFIRM YES (NO mikali maksu tarkistetaan A3
tiliotteelta)
15. | * Valuuttakoodi CUR EUR A3 X
16. | Paatelaitteen tyyppi PMTTYPE N/A Al
17. | ** Lopullisen saajan tilinro | ULT_BEN_ACCOUNT Lopullisen saajan tilinumero AN 35 X
18. | ** Lopullinsen saajan tilin | ULT_BEN_ACCOUNT- | Lopullisen saajan tilin BIC koodi AN 35 X
BIC BIC
19. |** Lopullisen saajan nimi | ULT_BEN_NAME Lopullisen saajan nimi AN 35 X
20. | ** Lopullisen saajan LY ULT_BEN_BID Lopullisen saajan LY taydennettyna AN 15 X
maakoodietuliitteelld ("FI12345678”)
21. |** Lopullisen saajan ULT_BEN_IND_CODE |NACE ("64190”) AN 10 X
toimialakoodi
22. | Siirron aktivointi SIIRTO "A” = Siirto oletusmaksutavaksi AN 1 X
23. | * Kaytdssa olevan MAC- | KEYVERS Avainversio esim. 0001 N 4 Xi
avaimen versio
24. | * Kaytetty algoritmi ALG "01" = MD5 N2 X
25. [ * Maksun MAC- MAC Maksun MAC-turvatarkiste AN 32 X
turvatarkiste
A/N= Alfa/numeerinen, eli tietosisaltd aakkosia tai numeroita. Pituus ilmaisee kentan
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maksimipituuden

* = tieto pakollinen

** = tieto pakollinen maksunvalittgjille
X = tieto mukana MAC-laskennassa

X' = tieto mukana MAC-laskennassa 0004 versiossa. Huom. Ei mukana Mac-laskennassa
aiemmissa versioissa.

Kentta 1 Maksun versio: "0004”.

Kentta 2 Maksun tunnus on myyjan maksulle antama yksildiva tunnus. Tunnuksena voi olla
esim. viite tai yhdistelma paivamaarasta, kellon ajasta ja juoksevasta tunnuksesta.

Kentta 3 Myyjan tunnus on Nordean asiakastietorekisterissdan antama tunnus myyjalle
(sama kuin sopimuslomakkeessa "Asiakastunnus”). Tunnuksen perusteella tulee maksulle
saajan nimi ja tili pankin rekisteristd. Tunnus on sopimuslomakkeessa ja syttetaan ilman
valiviivaa.

Kentta 4 Myyjan tili: myyja voi valittda myds maksuun liittyvan IBAN-tilin maksusanomalla.
Kentta 5 Myyjan nimi.

Kentassa 6 Myyja voi ohjata kielikoodia kayttden maksajan joko suomen- (1), ruotsin- (2) tai
englanninkieliselle (3) e-maksun aloitussivulle. Sisaankirjauksen jalkeen avautuu seuraava
sivu maksajan pankissa palveluilleen valitsemalla kielella.

Kentassa 8 on maksun viite. liman viitestandardin mukaista ryhmittelya ja valilydnteja.

Tapahtumalle annetusta tunnuksesta esim. 1234567 voidaan muodostaa viite laskemalla
viimeiseksi merkiksi tarkiste painoilla 7-3-1. Tunnuksen numerot kerrotaan oikealta alkaen
painoilla ja tulot lasketaan yhteen. Summa vahennetddn seuraavasta kymmenesta ja erotus
on luvun peraan lisattava tarkiste.

Luku 123456 7

Kerrom 7 1 3 7 13 7

Summat 7 2 9285 18 49 = 118
Tarkiste 120 - 118 = 2

Tapahtuman viite on 12345672

Viitteen pakollinen kayttd e-maksussa maaraytyy sopimukseen liitetyn maksuliiketilin
maarittelyista.

Myyjalla on halutessaan mahdollisuus valittaa maksuun liittyva kansainvalinen viite (RF-viite)
maksusanomalla. Finanssialan (FA) sivulta I16ytyy tietoa RF-viitteen rakenteesta ja
laskennasta osoitteesta finanssiala.fi (hakusanalla RF-viite).

Kentdssa 9 on maksun erapaiva. Jos erapaivana on "EXPRESS” tai kuluva paiva, tilisiirto
ostajalta myyjalle tehd&an valittémasti ostajan hyvaksyttyd maksun. Erapaivainen e-maksu
siirtyy hyvaksynnan jalkeen ostajan verkkopankkiin Eraantyvét-luetteloon ja maksatus
tapahtuu erdpaivana. Huomioithan, ettd erapaivainen maksu mahdollistaa ostajalle tietojen
muuttamisen esim. maksettavan maaran tai erapaivan osalta tai maksu voi hylkaantya
katteen puuttumisen johdosta.

Kentan 10 Maksun viesti pitdd muotoilla tiliotteen viestirivien mukaan 35 merkin riveiksi, joita
voi olla korkeintaan kuusi kappaletta. Viestitieto valittyy vain ostajan tiliotteelle. Viitteettoman

Nordea

E-maksu, palvelukuvaus
Syyskuu 2019 Sivu 6



e-maksun viesti valittyy sekd maksajan ettd myyjan tiliotteelle.

Kentan 11 Paluu-linkki on jatkokohta myyjan palvelussa, jos ostaja on vahvistanut maksun.
Tiedon on oltava taydellinen HTML-kielen mukainen linkki, joka alkaa http:// tai https://.
Linkkiin myyj& on voinut liittd& nk. query-string:n tai parametri-tietoja.

Esimerkkeja:

VALUE="http://tuote.kauppa.fitilaus/kiitos.htm” tai
VALUE="https://tuote.kauppa.fi/cgi-bin/kiitos?tiinro=1234"

Kentan 12 Peruuta-linkki on jatkokohta myyjan palvelussa, jos ostaja peruu e-maksun.
Tiedon on oltava HTML-kielen mukainen taydellinen url-osoite, esim.

VALUE="http://tuote.kauppa.fitilaus/lasku.htm”
Kentta 13 Paluulinkki hylatyssa maksussa. Myyjalle ei vality maksun yksildityja tietoja.

Kenttd 14 Kun kentassa on "YES”, myyja saa kaikissa paluulinkeissa (ok-maksu,
keskeytetty, hylatty) tiedon maksun kasittelysta. Huom! Keskeytetyssa tai hylatyssa
maksussa myyijalle ei vality maksun yksiloityja tietoja.

Kentassa 15 ilmoitetaan tapahtuman valuutta. Kentassa on aina oltava valuuttakoodi (EUR).

Kentassa 16 Ei kaytdssa versiossa 0004. limoitetaan paatelaitteen tyyppi, jos kyseessa on
mobiili-selaimessa (XHTML) suoritettu e-maksu, M=Mobiili paatelaite. Paatelaitteen tyyppi
tulee merkitd ISOLLA. Tama kentta on valinnainen. Jos kenttéa puuttuu, niin maksupyynt6
kasitellaan internetissa tapahtuvana e-maksuna.

Alla olevat kentat 17-21 pakollisia Maksujenvalittajille:

Kentassa 17 ilmoitetaan maksun lopullisen saajan tilinumero.
Kentassa 18 ilmoitetaan maksun lopullisen saajan tilinumeron BIC koodi.
Kentassa 19 ilmoitetaan maksun lopullisen saajan nimi ilman erikoismerkkeja ml skandit.

Kentassa 20 ilmoitetaan maksun lopullisen saajan Y-tunnus taydennettynd 2-merkkisella
maakoodietuliitteella (1ISO 3166-1 Alpha-2 code).

Kentassa 21 ilmoitetaan lopullisen saajan tarkimman tason NACE-toimialakoodi viisi
numeroisena. (Nomenclature of Economic Activities (NACE) Rev. 2.2008)

Kentan 22 arvoksi asetetaan "A”, kun Siirto-maksutapa halutaan oletusmaksutavaksi.

Kentassa 23 ilmoitetaan kaytetyn MAC-avaimen 4-numeroinen versionumero. Avainversio
I6ytyy MAC-avainkuoresta, joka postitetaan myyjalle sopimuksen teon jalkeen.
Versionumero on pakollinen tieto.

Kentta 25 Maksun MAC-turvatarkiste (Palvelukuvauksen kohta 4.3 lasketaan MD5-
algoritmilla tallennetaan ISOILLA kirjaimilla.

Kenttien tiedot eivat saa sisaltad merkkeja <, >, ', ".

Maksun tarkiste lasketaan seuraavasti:

1. Muodostetaan merkkijono seuraavista kentista, huomioi pakolliset kentat
maksujenvalittgjille.
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VERSION&

STAMP&

RCV_ID&

AMOUNT&

REF&

DATE&

CUR&
RCV_ACCOUNT&
RCV_NAME&
ULT_BEN_ACCOUNT&
ULT_BEN_ACCOUNT_BIC&
ULT_BEN_NAME&
ULT_BEN_BID&
ULT_BEN_IND_CODE&
SIIRTO&

KEYVERS&

ALG&

Myyjan MAC-avain&

Merkkijonossa ei ole tyhja-merkkeja ja kaikki &-merkit ovat mukana laskennassa.

Muodostetaan merkkijono seuraavista kentistd, huomioi pakolliset kentat maksujenvalittgjille.

Huom. tietojen on oltava kuvatussa jarjestyksessa.

Esimerkki 1:

0004&1998052212254471&12345678&570,00&55&EXPRESS&EUR&O001&01&LEHTI&

0004 = versio (P)

1998052212254471 = maksun yksildiva tunnus (P)
12345678 =myyjan tunnus (P)

570,00 = summa (P)

55 = viite

EXPRESS = heti-maksu (P)

EUR = valuuttakoodi (P)

0001 =MAC-avaimen versio (P)

01 = algoritmi (P)

LEHTI = myyjan MAC-avain

P = tieto pakollinen
Esimerkki 2 (PSP):

0004 = versio (P)

1998052212254471 = maksun yksiloiva tunnus (P)
12345678 =myyjan tunnus (P)

100,00 = summa (P)

1232 = viite

EXPRESS = heti-maksu (P)

EUR = valuuttakoodi (P)

F13120601800002009 = lopullisen saajan tili (P)
NDEAFIHH = lopullisen saajan tilin BIC (P)

TEST BENEFICIARY = lopullisen saajan nimi (P)
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F112345671 = lopullisen saajan Y-tunnus (P)
12345 = lopullisen saajan toimialakoodi (P)
0001 =MAC-avaimen versio (P)

01 = algoritmi (P)

LEHTI = myyjan MAC-avain (P)

P = tieto pakollinen

MAC laskennassa mukana olevien tietojen sallittu merkisto on rajoitettu 7-bittinen 1SO 8859-

1. Alla olevassa taulukossa on sallittu merkistd. Muiden merkkien kayttdminen saattaa
aiheuttaa maksujen hylkéa&antymisen.

SP

2. MD5-algoritmilla lasketaan em. merkkijonosta hash-arvo, joka muutetaan
heksadesimaaliseen, 32-merkkia pitkaan esitysmuotoon.

Laskennan tulos esimerkista 1: ASDC2F2900315C8B4A66EC6FF841EA92
Laskennan tulos esimerkista 2: 42F83438E627293E6E28304B0328B384B

3. Saatu MAC-turvatarkiste viedaan maksun MAC-turvatarkiste -kenttaan.

Myyjan MAC-avain on pankin antama tunnus ja se on seuraavanlainen:
o 32 - 64 merkkia pitka

¢ Myyjakohtainen

¢ Avain toimitetaan postitse sopimuksen teon jalkeen.

Huom: Lopullisen varmuuden rahan siirtymisestd myyja saa viitesiirto- tai
tilioteaineistosta, tai tekemalla erillisen tilitapahtumakyselyn.

#

$

%

Mikali asiakas rakentaa automaattisen maksutapahtuman varmistuksen, taytyy

kentan ” CONFIRM” arvoksi asettaa YES.
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https://fi.wikipedia.org/wiki/Kaksoispiste
https://fi.wikipedia.org/wiki/Puolipiste
https://fi.wikipedia.org/wiki/Kysymysmerkki
https://fi.wikipedia.org/wiki/@
https://fi.wikipedia.org/wiki/A
https://fi.wikipedia.org/wiki/B
https://fi.wikipedia.org/wiki/C
https://fi.wikipedia.org/wiki/D
https://fi.wikipedia.org/wiki/E
https://fi.wikipedia.org/wiki/F
https://fi.wikipedia.org/wiki/G
https://fi.wikipedia.org/wiki/H
https://fi.wikipedia.org/wiki/I
https://fi.wikipedia.org/wiki/J
https://fi.wikipedia.org/wiki/K
https://fi.wikipedia.org/wiki/L
https://fi.wikipedia.org/wiki/M
https://fi.wikipedia.org/wiki/N
https://fi.wikipedia.org/wiki/O
https://fi.wikipedia.org/wiki/P
https://fi.wikipedia.org/wiki/Q
https://fi.wikipedia.org/wiki/R
https://fi.wikipedia.org/wiki/S
https://fi.wikipedia.org/wiki/T
https://fi.wikipedia.org/wiki/U
https://fi.wikipedia.org/wiki/V
https://fi.wikipedia.org/wiki/W
https://fi.wikipedia.org/wiki/X
https://fi.wikipedia.org/wiki/Y
https://fi.wikipedia.org/wiki/Z
https://fi.wikipedia.org/wiki/Hakasulku
https://fi.wikipedia.org/wiki/Kenoviiva
https://fi.wikipedia.org/wiki/Hakasulku
https://fi.wikipedia.org/wiki/A
https://fi.wikipedia.org/wiki/B
https://fi.wikipedia.org/wiki/C
https://fi.wikipedia.org/wiki/D
https://fi.wikipedia.org/wiki/E
https://fi.wikipedia.org/wiki/F
https://fi.wikipedia.org/wiki/G
https://fi.wikipedia.org/wiki/H
https://fi.wikipedia.org/wiki/I
https://fi.wikipedia.org/wiki/J
https://fi.wikipedia.org/wiki/K
https://fi.wikipedia.org/wiki/L
https://fi.wikipedia.org/wiki/M
https://fi.wikipedia.org/wiki/N
https://fi.wikipedia.org/wiki/O
https://fi.wikipedia.org/wiki/P
https://fi.wikipedia.org/wiki/Q
https://fi.wikipedia.org/wiki/R
https://fi.wikipedia.org/wiki/S
https://fi.wikipedia.org/wiki/T
https://fi.wikipedia.org/wiki/U
https://fi.wikipedia.org/wiki/V
https://fi.wikipedia.org/wiki/W
https://fi.wikipedia.org/wiki/X
https://fi.wikipedia.org/wiki/Y
https://fi.wikipedia.org/wiki/Z
https://fi.wikipedia.org/wiki/Kaarisulkeet
https://fi.wikipedia.org/wiki/Kaarisulkeet
https://fi.wikipedia.org/wiki/~

Pankin jarjestelma laskee paluulinkin loppuun seuraavat parametritiedot nk. query-
string muodossa:

RETURN_VERSION=0004

RETURN_STAMP=maksun yksildiva tunnus

RETURN_REF=maksun viitenumero

RETURN_PAID=tapahtuman arkistointitunniste pankin jarjestelmassa
RETURN_MAC-=paluutietojen tarkiste

Paluutiedot ovat muodoltaan ja sisalléltddn samat kuin vastaavat kentat
alkuperaisessa maksussa.

Paluusanoman tarkistuksen pitda aina sisaltaa kaksi vaihetta:
1) MAC —tarkistus
2) RETURN_PAID -kentan tarkistus

e jos kentta on tyhja, maksua ei ole tehty
e jos kentdssa on arvo, maksu on tehty

RETURN_PAID on Heti (EXPRESS)-maksuilla paluutieto, joka kertoo onnistuneen
tapahtuman arkistointitunnuksen, jonka pituus on maksimissaan 20 merkkia.
Erapaivamaksuilla, hylatyilla tai keskeytetyilla maksuilla tata parametritietoa ei liiteta
paluulinkkiin.

RETURN_MAC lasketaan samoin kuin varsinaisella e-maksulla muodostamalla
merkkijono seuraavien paluutietojen sisalldsta:

RETURN_VERSION&

RETURN_STAMP&

RETURN_REF&

RETURN_PAID& (ei mukana erapaivamaksuilla)
myyjan tarkisteavain&

Huom! Merkkijonossa ei ole tyhja-merkkeja ja kaikki &-merkit ovat mukana
laskennassa. MD5-algoritmilla lasketaan em. merkkijonosta hash-arvo, joka
muutetaan heksadesimaaliseen, 32-merkkia pitkdan esitysmuotoon. T&ma
palautetaan myyjalle palaute-parametrissa RETURN_MAC.

Esimerkki paluu-linkin ja -tarkisteen kaytosta:

e alkuperainen paluulinkki: VALUE="http://tuote.kauppa.fi/cgi-
bin/kiitos?tilnro=1234"

e palattaessa myyjalle on paluu-url:n sisalténé seuraavaa:
http://tuote.kauppa.fi/cgi-bin/kiitos?tilnro=1234&RETURN _
VERSION=0004&RETURN_STAMP=1998052212254471&RETURN_REF=5783
4465&RETURN_PAID=960531258874B85991&RETURN_MAC=BEEE9CD68D9
71EC1ADABB6517C47710D

5 E-maksun kysely

E-maksun kyselytoimintoa voidaan kayttaa ohjelmallisesti tarkistamaan tilanteita,
joissa kauppias ei ole saanut varmaa paluutietoa e-maksu -tapahtumasta kuten
edelld on kuvattu.
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E-maksun kysely on tarkoitettu automaattiseksi, ohjelmallisesti toteutetuksi
toiminnoksi, jolla myyja voi kysella kaikkia tai avoimia maksujaan. Myyjan WWW-
palvelin voi esimerkiksi kdyda lapi tilauksia, joihin palvelin ei ole saanut normaalia
maksamiseen liittyvaa kuittausta. Avoimen tilauksen kohdalla palvelin muodostaa
kyselytapahtuman, jossa on mm. ko. myyjan tunnus, maksun tunnus ja joka on
suojattu tunnistamista ja muuntamattomuutta varten MAC-turvatarkisteella. Kysely
l&hetetdén pankin palvelimelle HTTP-lomakkeena salattua SSL-yhteyttd kayttaen ja
pankin palvelin vastaa samoin. Pankin vastauksessa on halutussa muodossa
maksun tarkat yksilointitiedot, jos alkuperainen ostaja on maksun hyvaksynyt. Heti
maksuilla palaute sisaltda myos varsinaisen maksun yksilGintitiedon.

Vastaus on muotoiltu siten, ettd myyjan palvelin voi kasitella vastauksen

ohjelmallisesti ja paivittaa tilauksen tiedot.

E-maksun kysely form-muodossa ja siina on oltava seuraavat tiedot:

Form action

https://epmt.nordea.fi/cgi-bin/SOLOPM10

Form method

Post
Kentta | Tieto Tiedon nimi Arvo Muoto MAC
1. * Kyselyn versio VERSION “0004” AN 4 X
2. * Kyselyn aika TIMESTMP muodossa "VVVVKKPPHHMMSSnnnn” N 18 X
missa nnnn on tarvittaessa
jarjestysnumero
3. * Myyjan tunnus RCV_ID Myyijan tunnus sopimuslomakkeesta; AN 15 X
syotetdédn ilman valiviivaa
4. Kielikoodi LANGUAGE 1= suomi N1 X
2= ruotsi
3= englanti
5. Vastauksen tyyppi RESPTYPE "html" => Vastaus palautetaan html- A4 X
muodossa
"xml" => Vastaus palautetaan xml-
muodossa
6. Vastauksen lisatiedot RESPDATA html: Jos vastaukseen halutaan mukaan | AN 120 X
form-tietoryhma, téssé ilmoitetaan ko.
form-tietoryhméan action osoite
taydellisenda. Jos tyhja, form-tietoryhmaa
ei litetd vastaukseen.
xml: Jos xml-muotoisen vastauksen
mime-tyypiksi halutaan joku muu kuin
"text/html" se kerrotaan tassa kentéssa.
7. Ohjelmamuotoisten RESPDETL " " Ei 'ohjelmamuotoisia’ tietoja ndkyvaan | A1l X
tietojen nayttaminen html:&aan
"Y" 'Ohjelmamuotoiset’ tiedot ndytetaén
8. Alkupédisen ts. kyseltdvan | STAMP Kauppiaan antama alkuperaisen maksun | AN 20 X
e-maksun yksildiva tunnus
tunnus (joko stamp tai ref
oltava).
Maksujenvalittajan
suosittelemme kayttéavan
stamp tietoa.
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Kentta | Tieto Tiedon nimi Arvo Muoto MAC
9. Alkuperdisen ts. REF Standardiviite AN 25 X
kyseltavan e-maksun
yksil6iva viite (joko stamp
tai ref oltava).
Maksujenvalittajan
suosittelemme kayttavan
stamp tietoa.
10 Maksun méaara AMOUNT esim. 0000000009900 AN 13 X
(=99,00 eur)
11. Maksun valuuttatieto CUR EUR A3 X
12. * Kaytosséa olevan MAC- KEYVERS Avainversio esim. 0001 N 4 X
avaimen versio
13. * Kéytetty algoritmi ALG "01" = MD5 N 2 X
14. * Kyselyn MAC- MAC Kyselyn tarkiste MAC muodostetaan AN 32 X
turvatarkiste kyselyssé mukana olevista tiedoista. Jos
joku kentta jaa pois (esim. REF) niin
MAC laskennasta jaa pois ko. kentta ja
&-merkki.

Tiedot eivat saa sisaltda merkkeja <, >, ', "

Esimerkki MAC-laskennasta:

0004&199911161024590001&12345678&1&htmlI&https://tuote.kauppa.net/ok.htm&Y&501&

0001&01&LEHTI&

Laskennan tulos: EBA1C5C02027A824BE6C3C0C4223064C

* = tieto pakollinen
** = tieto pakollinen maksunvalittgjille
X = tieto mukana MAC-laskennassa

Kentta | Tieto Tiedon nimi Arvo Muoto MAC
1. Kyselyn versio VERSION ”0004” AN 4 X
2. Kyselyn aika TIMESTMP Muodossa N 18 X
"VVVVKKPPHHMMSSnnnn”,
missd nnnn on tarvittaessa
jarjestysnumero
3. Myyjan tunnus RCV_ID Kauppiaan tunnus AN 15 X
4 Paluutieto RESPCODE "OK" Jos maksu I0ytyi ja se on A8 X
hyvaksytty
(Heti (EXPRESS) maksuilla
tulee lisaksi varmistaa, etta
vastaussanomalla on mukana
pankin arkistointitunnus
kentassa PAID).
"Notfound" Jos maksua ei
16ytynyt
Nordea
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"Error" Maksussa on jotain
epaselvaa (yhteys pankkiin)
5. Alkuperaisen maksun STAMP Kauppiaan antama AN 20 X
tunnus alkuperaisen maksun tunnus
6. Myyjan tili RCV_ACCOUNT Muu kuin oletustili AN 42 X
7. Maksun viite REF Standardiviite AN 25 X
8. Maksupaiva DATE "vvvvkkpp”-muodossa AN 10 X
9. Maksun maara AMOUNT esim. 0000000009900 AN 13 X
(=99,00 eur)
10. Maksun valuuttatieto CUR EUR A3 X
11. Maksun PAID Pankin arkistointitunnus AN 16 X
arkistointitunnus heti-
maksuilla
12. Maksun tila STATUS "Prod”"=tuotantomaksu, A4 X
"Demo”=demomaksu
13. Maksajan tilinumero PAYER_ACCOUNT | Maksajan tilinumero AN 35 X
14. Maksajan tilin nimi PAYER_NAME Maksajan tilin nimi AN 35 X
15. MAC-avaimen versio KEYVERS Kuten e-maksussa, avainversio | N 4 X
esim. 0001
16. Kaytetty algoritmi ALG "01" = MD5 N2 X
17. Kyselyn vastauksen MAC Vastauksen tarkiste AN 32 X
MAC-turvatarkiste

Vastauksella on seuraavat tiedot:

Esimerkki 1 MAC-laskennasta;
0004&11608181355070001&123456788&0K&1471517136707&20601800002009&2485878
80709&20160818&0000000000875& EUR&18082583INW10002&Demo&0001&01&LEHTI&

Laskennan tulos: 4A7C842C4D77BFD6628FOEF4603100B6

Esimerkki 2 MAC-laskennasta:
0004&11608181355070001&1234567880K&1471517136707&20601800002009&2485878
80709&20160818&0000000000875& EUR&18082588INW10002&Prod&FI11223344&Nimi&
0001&01&LEHTI&

Laskennan tulos: B87AC77E04111885242063F7539A64B5

X = tieto mukana MAC-laskennassa

Jos kysely ei mene MAC- turvatarkistuksesta lapi, niin vastauksena

tulee "Turvatarkiste ei vastaa pankissa laskettua” -virheilmoitus ja tieto RESPCODE

saa arvon "Error”.

Jos maksua ei I6ydy tai samalla viitteella on tehty useampi maksu, maksun tietoja ei

palauteta vaan vastauksena tulee "Maksua ei I6ydy” -virheilmoitus.

Ohjelmamuotoisessa osassa naytetaan kyselyn tiedot (pyydettaessa).
Html muotoiset vastaukset (RESPTYPE="html"):
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o Pelkkd HTML-vastaus: RESPDATA ei mukana
e Pelkk& maksupohja: RESPDETL ei mukana

¢ Maksupohja ja ohjelmamuotoiset tiedot:
RESPDETL="Y"

Painike ("Rekisteroi”) maksun tietojen valitykseen ohjelmallisesti: RESPDATA
mukana.

6 E-maksun palautus

E-maksun palautustoiminnon avulla e-maksua kayttava myyja voi palauttaa e-
maksulla ostoksen maksaneelle asiakkaalle koko summan tai osan siitd. Palautus voi
tulla kysymykseen, jos esim. koko tilausta ei saada toimitettua, ostoksen lopullinen
hinta ei ole tiedossa kaupantekohetkelld tai ostaja palauttaa tuotteen
postimyyntisddnndsten mukaisesti.

Palautuksella on seuraavat rajoitukset:

e palautuksen suuruus voi olla korkeintaan alkuperdisen maksun suuruinen

e palautuksen voi tehda vain sille tilille mistéa alkuperainen maksu on tullut

¢ tehtyd maksua kohden voi tehda vain yhden palautuksen

e palautus tulee tehda kolmentoista (13) viikon kuluessa alkuperaisestéa
maksusta

o Ei koske erapaivamaksua. Alkuperainen e-maksu tulee olla heti-maksu.

Myyja muodostaa palautuspyynnén, jossa on mm. myyjan tunnus, maksun tunnus tai
viite ja palautettava maara ja maksun valuutta joka on suojattu asiakkaan
tunnistamista ja viestin ja tietoliikenteen muuntamattomuutta varten MAC-
turvatarkisteella. Palautuspyyntt lahetetaan pankin palvelimelle HTTP-lomakkeena
salattua SSL-yhteytta kayttaen ja pankin palvelin vastaa samoin.

Vastaus on muotoiltu siten, ettda myyjan palvelin voi késitelld vastauksen
ohjelmallisesti.

E-maksun palautus on form-muodossa ja siind on oltava seuraavat tiedot:

Form action
https://epmt.nordea.fi/cgi-bin/SOLOPMO09
Form method

Post

o ohjelmallisesti: RESPDATA mukana.

Kentta | Tieto Tiedon nimi Arvo Muoto MAC
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1. * Palautuksen versio VERSION ’0004” AN 4
2. * Palautuspyynnon aika | TIMESTMP Muodossa VVVVKKPPHHMMSSnnnn, N 18
missé& nnnn on tarvittaessa
jarjestysnumero. Tiedon on oltava
yksil6iva.
3. * Myyjan tunnus RCV_ID Kauppiaan tunnus AN 15
4. Maksun kieli LANGUAGE 1= suomi N1
2= ruotsi
3= englanti
5. Vastauksen tyyppi RESPTYPE "html" => Vastaus palautetaan html- A4
muodossa
"xml" => Vastaus palautetaan xml-
muodossa
6. Vastauksen lisatiedot RESPDATA html: Jos vastaukseen halutaan mukaan | on 20
form-tietoryhma, téssa ilmoitetaan ko.
form-tietoryhman action osoite
taydellisend. Jos tyhja, form-
tietoryhmaa ei liiteté vastaukseen.
xml: Jos xml-muotoisen vastauksen
mime-tyypiksi halutaan joku muu kuin
"text/html" se kerrotaan tdssa kentassa.
7. Ohjelmamuotoisten RESPDETL " " Ei 'ohjelmamuotoisia’ tietoja Al
tietojen nayttaminen nakyvaan html:aan
"Y" 'Ohjelmamuotoiset’ tiedot naytetédan
8. Alkuperéisen ts. STAMP Kauppiaan antama alkuperéisen AN 20
palautettavan e- maksun tunnus
maksun yksil6iva
tunnus (joko stamp tai
ref oltava)
9. Alkuperéisen ts. REF Standardiviite AN 25
palautettavan e-
maksun yksil6iva viite
(joko stamp tai ref
oltava)
10. * Palautettava maara AMOUNT esim. 990,00 AN 19
Huomioi, ettd maara ei saa ylittaa
alkuperaisen e-maksun maaraa
11. * Valuuttakoodi CUR EUR A3
Valuuttakoodin arvo lasketaan mukaan
palautuksen MAC-kenttaan
maérakentan jalkeen.
12. Palautuksen viite REF2 Maksun palautuksen viite AN 25
13. * Kaytdssa olevan KEYVERS Avainversio esim. 0001 N 4
MAC-avaimen versio
14. * Kaytetty algoritmi ALG "o1" N 2
15. * Palautuksen MAC- MAC Palautuksen tarkiste MAC AN 32
turvatarkiste muodostetaan palautuspyynnossa
mukana olevista tiedoista. Jos jokin
kentté jaé pois (esim.REF), jad MAC-
laskennasta pois ko. kentté ja &-merkki.
Tiedot eivat saa sisaltdd merkkeja <, >, ', "
* = tieto pakollinen
X = tieto mukana MAC-laskennassa
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Esimerkki MAC-laskennasta:

0004&199911161015500001&12345678&1&htmi&http://kauppa.tuote.net/ok.htm&Y&501&5

&EUR&0O001&01&LEHTI&
Laskennan tulos: 5BF778B94968CEDB1C230E7A28A8EF6E

Vastauksella on seuraavat tiedot:

Kentta | Tieto Tiedon nimi Arvo Muoto MAC
1. Palautuksen versio VERSION "0004” AN 4 X
2. Palautuspyynnén aika TIMESTMP Muodossa "VVVVKKPPHHMMSSnnnn”, missa | N 18 X

nnnn on tarvittaessa jarjestysnumero
3. Myyijan tunnus RCV_ID Kauppiaan tunnus AN 15 X
Paluutieto RESPCODE "OK" Palautus onnistunut A8 X
"Notfound" Jos maksua ei [0ytynyt
"Error" Palautusta ei voitu suorittaa
5. Alkuperéaisen maksun STAMP Kauppiaan antama alkuperéaisen maksun AN 20 X
tunnus tunnus
6. Kauppiaan tilinumero RCV_ACCOUNT Tili, jolta palautus tehd&an AN 42 X
7. Palautuksen viite REF Standardiviite AN 25 X
Palautuksen DATE "EXPRESS’ tai "VVVVKKPP” AN 10 X
maksupéiva
9. Palautuksen maara AMOUNT ESIM. 0000000009900 AN 13 X
(=99,00 EUR)
10. Maksun valuuttatieto CUR EUR A3 X
11. Palautuksen PAID Palautusmaksun arkistointitunnus AN 16 X
arkistointitunnus
12. Maksun tila STATUS Prod=tuotantomaksu, Test=testimaksu A4 X
13. MAC-avaimen versio KEYVERS Kuten e-maksussa, avainversio esim. 0001 N 4 X
14. Kaytetty algoritmi ALG "01” N 2 X
15. Palautuksen MAC Palautuksen tarkiste MAC muodostetaan AN 32 X
vastauksen MAC- palautuspyynndn vastauksessa mukana
turvatarkiste olevista kentisté. Jos jokin kentté jaa pois niin

MAC-laskennasta jaé pois ko. kentté ja &-
merkki. Lisaksi kenttd REF ja &-merkki jaa
MAC-laskennasta pois, mikéli sité ei ole
toimitettu palautuspyynnén kentéassa REF2.

X = tieto mukana MAC-laskennassa

Jos palautus ei mene MAC-turvatarkistuksesta l&pi, niin vastauksena

tulee "Turvatarkiste ei vastaa pankissa laskettua” -virheilmoitus ja tieto RESPCODE

saa arvon "Notfound”.

Jos samaa e-maksua yritetdan palauttaa uudestaan, tulee ilmoitus "Maksu on jo

pankissa”.

Jos palautettava maara ylittaa alkuperaisen maksun maaran, tulee ilmoitus "Maksun

maara ylittaa sallitun rajan”
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Jos maksua ei [0ydy tai samalla viitteell& on tehty useampi maksu, maksun tietoja ei
palauteta. Ohjelmamuotoisessa osassa naytetaan kyselyn tiedot (pyydettaessa).

HTML-muotoiset vastaukset (RESPTYPE="html"):

o Pelkkd HTML-vastaus: RESPDATA ei mukana
e Pelkk& maksupohja: RESPDETL ei mukana
¢ Maksupohja ja ohjelmamuotoiset tiedot:

RESPDETL="Y"

o Painike ("Rekisterti”) maksun tietojen valitykseen
ohjelmallisesti: RESPDATA mukana.

7 Termisto
Myyja Verkkokauppias, joka tarjoaa tuotteita/palveluita ostettavaksi omassa
tai verkkokauppatoimittajan rakentamassa verkkokaupassa
PSP Maksujenvalittaja
Ostaja Verkkokaupan asiakas, joka tilaa ja maksaa ostamansa

tuotteen/palvelun e-maksulla

Testaus/ Testimyyja

Palvelukuvauksen kohdassa 2.3 Testaus annetuilla testikauppiaan
tunnuksilla voi e-maksun toimivuutta testata jo ennen sopimuksen
tekoa tai palvelun kayttoonottopaivaa

e Myyjan tunnus (RCV ID) 12345678 ja MAC-avain LEHTI

Testaus/ Testiostaja

E-maksun testauksessa esitaytettyna olevat testiostajan
pankkitunnukset

TLS (Transport Layer Security) / SSL
(Secure Socket Layer)-turvatekniikka

Ostajan ja Nordean vélisessa tiedonvaihdossa kaytettava
turvatekniikka, jossa ulkopuoliset eivat voi lukea eivatkd muuttaa
valitettavaa tietoa

MAC-avain

Pankin postitse kirjekuoressa toimittama 32-merkkinen tunnus, jota
kaytetdaédn MAC-turvatarkisteen laskemisessa

MAC-avainversio

Pankin postitse toimittamasta MAC-avainkuoresta l6ytyva 4-
merkkinen version numero. Huom! versionnumero vaihtuu vain
silloin, kun joudutaan uudestaan tilaamaan MAC-avain

MAC-turvatarkiste

32-merkkinen tarkisteen merkkijono, jonka jarjestelma tuottaa, kun
tarkisteeseen tarvittavat tiedot on syotetty. Saatu arvo viedaan
Maksun turvatarkiste-kenttd&n

MD5-algoritmi

MD5 on ns. message digest —algoritmi, jota kaytetdan
paljastamaan, onko tiedoston sisalté muuttunut (esim. tahallinen
vaarennds tai tiedonsiirtovirhe).

8 Neuvonta ja tuki

Pulmatilanteissa auttaa Yritysten maksuliikeneuvonta, joka palvelee kaikkina
pankkipaivina. Myyjan tunnuksen ilmoittaminen nopeuttaa asiointia.

https://www.nordea.fi/yritysasiakkaat/tuki/
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