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Tunnistuspalvelun tarjoajan tiedot
Suomessa vahvan sahkdisen tunnistamisen palvelut, tunnistusvalineen liikkeellelasku ja tunnistustietojen valittdminen
tarjoaa, Nordea Bank Oyj (Nordea), Satamaradankatu 5, 00020 NORDEA, Y-tunnus 2858394-9

Na&ita tunnistusperiaatteita sovelletaan Nordean Suomessa tarjoamiin vahvan sahkdisen tunnistamisen palveluihin.

Tunnistusperiaatteet

Tiedot Nordea-konsernista

Asiakkaat: Noin 10 miljoonaa asiakasta, joista 5,9 miljoonaa on myés verkkopankkiasiakkaita. Suomalaisia yksityishenki-
léverkkopankkiasiakkaita noin 1,5 miljoonaa.

Markkina-asema: Ensimmaiselld tai toisella sijalla l[&hes kaikilla pohjoismaisilla markkinoilla.
Konttorit ja henkildstd: Noin 600 konttoria - henkiléstémaara 31 000 (henkilbtyévuosina).
Osake: Nordea noteerataan Helsingin, Kédpenhaminan ja Tukholman pérsseissa.

Kolme suurinta osakkeenomistajaa: Sampo-konserni 21,3% osakkeista, Nordea-fonden 3,9% ja Alecta 2,6 [12/2016].
Osakkeenomistajia oli v. 2016 n. 450.000.

Nordean e-tunniste

Nordean e-tunniste perustuu Finanssiala ry:ssa laadittuun Tupas-standardiin tai muuhun Luottamusverkossa hyvaksyt-
tyyn standardiin. Yhdessa muiden pankkien vastaavien palvelujen kanssa, palveluntuottaja voi tavoittaa useita miljoonia
suomalaisia yksityishenkildité verkkopalvelunsa asiakkaiksi. Lisatietoa standardista saa Finanssiala ry:n Internet-sivuilta
www.finanssiala.fi.

Nordean e-tunnisteen avulla palveluntuottaja voi tunnistaa luotettavasti verkkoasiakkaitaan Nordean tunnistamismene-
telmia hyvéksikayttden. E-tunniste-palvelussa Nordea tunnistaa asiakkaan palveluntuottajan puolesta taman pankkitun-
nuksista. E-tunniste-palvelussa valitettavia tunnistamistietoja voidaan kayttad myos osana sahkoéisen allekirjoituksen
muodostamista tunnistautuvan asiakkaan ja palveluntuottajan niin sopiessa.

Henkildasiakkaan on mahdollista saada Nordean e-tunniste kayttdonsa ilman etta asiakkaalla on tilisopimusta pankin
kanssa. Ennen tunnusten myontamista Nordea ensitunnistaa asiakkaansa hyvaksytysta asiakirjasta tai vahvasta sahkoi-
sesté tunnisteesta.

Tunnistusvéline luovutetaan asiakkaalle ensitunnistuksen jalkeen pankin ja asiakkaan valisen sopimuksen perusteella.

Tunnistustapahtumat vélitetdan luottaville tahoille tunnistuspalvelua koskevan sopimuksen perusteella, jossa mm. palve-
luhinnoista, palvelun kaytdsta ja vastuunrajoituksista sovitaan.

Ensitunnistaminen
Asiakkaan ensitunnistamisen tapahtuu henkil6kohtaisesti tai vahintdén korotetun tason vahvaa sahkoista tunnisteetta
kayttamalla.

Henkilbkohtaisen tunnistamisen tapauksessa Nordea tunnistaa tunnistusvélineen hakijan toteamalla hanen henkil6llisyy-

tensad voimassa olevasta kotimaisesta tai harkintansa mukaan sellaisesta ulkomaisen viranomaisen mydntdmasta pas-

sista, jonka luotettavuus voidaan todentaa tai muutoin katsoa riittdvaksi. Lisaksi hyvaksytaan seuraavat kotimaiset,

viranomaisen myodntadmat, voimassa olevat asiakirjat:

. henkilokortti

. ajokortti, joka on myonnetty 1.10.1990 jalkeen, poisluettuna ulkomaalaiselle vaihdettu ajokortti (tarkistettava ajokor-
tin takaa, kentté 12) Ajokortti hyvaksytédéan ensitunnistamisen véalineena enintdén 31.12.2018 saakka.

Jos tunnistusvalineen hakijan henkiléllisyytta ei voida luotettavasti todentaa, Nordea voi ohjata hakemukseen liittyvan
ensitunnistamisen poliisin tehtavaksi.

Lis&ksi tunnistusvalineen hakijan henkildllisyyden varmentaminen voi perustua julkisen tai yksityisen tahon aiemmin
muuhun tarkoitukseen kuin vahvan sahkoéisen tunnistusvalineen myontamiseen kayttdmaan menettelyyn, jonka Viestin-
tavirasto hyvaksyy menettelyd koskevien saéntdjen mukaisesti. Taman menettelytavan kéytosta Nordea ilmoittaa erik-
seen.

Nordean vahva sahkdinen tunnistusvéline voidaan pankin harkinnan mukaan mydntad myods aikaisemmin mydnnetyn,
lain (617/2009) mukaisen vastaavan tai korkeamman tasoisen vahvan séhkdisen tunnistusvélineen avulla tehtéavan tun-
nistuksen perusteella.

Tunnistusmenettelyn tekniseen toteuttamiseen Nordea voi kayttéa alihankkijaa, jonka kanssa Nordea tekee sopimuksen.
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Tiedot tunnistuspalvelun tarjoajan eri toimintojen organisoinnista seké kayttdmastaan henkildstdsta
Tunnistamissopimukset syntyvat vain pankin asiakaspalveluhenkiléstdn toimesta. Asiakkaan tunnistamisessa ja tuntemi-
sessa houdatetaan voimassa olevia lakeja seké finanssialalla sovittuja kaytant6ja. Pankin turvallisuusorganisaatio jarjes-
taa tarvittavan tunnistamisen ja tuntemisen ohjeistuksen ja koulutuksen.

Palvelu on automatisoitu, sen teknisista valmiuksista vastaa pankin tietotekniikkaorganisaatio. Palvelua tuottaessaan
pankki voi kayttaa alihankkijaa.

Kirjallisesti maaritelty johdon hyvaksyma ndkemys tietoturvallisuuden padamaarista, periaatteista ja
toteutuksesta

Nordealla on konsernitasoinen siséisen valvonnan ja riskienhallinnan kattava politiikka, pankin johtokunta on viimeksi
vahvistanut nama kesakuussa 2017. Naiden lisédksi Nordealla on konsernitasoinen tietoturvallisuuden periaatteet, timéan
pankin johtokunta on viimeksi vahvistanut vuoden 2017 kesékuussa. Naissa dokumenteissa on madritetty operatiivisten
riskien hallintaan seka tietoturvaan liittyvat organisaatio, vastuut ja velvollisuudet. Organisaation eri yksikéilla on vastuu
kuvata eri osa-alueiden paamaarat ja suunnitella seka toteuttaa niihin liittyvat muutokset.

Nordeassa on nimetyt turvallisuudesta, tietoturvallisuudesta, sisdisesta tarkastuksesta ja operatiivisten riskien hallinnasta
vastaavat johtajat.

Viestintaviraston ohjeiden mukainen auditointi on tehty F-Secure Oy:n toimesta joulukuun 2016 -tammikuun 2017 valise-
na aikana.

Tiedot noudatetuista standardeista sekd mahdollisista patevyyden toteamislaitosten tekemisté arvioinneista
Nordean e-tunniste perustuu Finanssiala ry:n Tupas-standardiin tai muuhun luottamusverkossa hyvéksyttyyn standardiin.

Kuvaus menettelytavoista tunnistustapahtumaa ja tunnistusvalinetta koskevien tietojen tallentamisessa
Keskeiset asiakasta koskevat tiedot, asiakkaan henkildtunnus ja asiakkaan nimi, ovat pankin perusjarjestelmassa talle-
tettuja asiakastietoja, jotka séilytetdéan luottolaitostoiminnasta annetun lain ja henkildtietolain edellyttdamalla tavalla. Muut
tunnisteeseen liittyvéat tiedot ovat tunnistekohtaisia ja ne muodostetaan joko palveluntarjoajan tai pankin jarjestelmassa
tunnistetta muodostettaessa.

Nordean mydéntama tunnistusvaline on korotetun tason vahva sahkdéinen tunniste.

Nordeassa on kaikista e-tunnistesopimuksen tehneista palveluntarjoajista rekisteri, johon on talletettu palvelun tarjoajan
kanssa sovitut tunnistepalvelusopimuksen tiedot ja MAC-tarkisteen laskennassa kaytettavat avaimet. Tunnistautuvan
asiakkaan tunnistamisessa kaytetaan verkkopankkitoiminnassa kaytettavia tunnistusmenetelmia ja niihin liittyvia tietojar-
jestelmia. Edella mainitut jarjestelmat ja niihin liittyvat rekisterit on rakennettu yleisia pankkitoiminnassa kaytettavia jarjes-
telmia koskevien periaatteiden mukaisesti.

Asiakkaan omien heikkojen tunnistusvalineiden luominen
Nordean luottavalle taholle valittAma tunnistustapahtuma on kertaluonteinen. Jos luottava taho haluaa luoda tunnistusta-
pahtuman perusteella erillisen uuden heikon tunnistusvélineen, tulee tasta sopia erikseen Nordean kanssa.

Vahvojen tunnisteiden luominen
Vahvojen sahkoisten tunnistuspalvelujen luojilla on tunnistuslain 17 8.n perusteella luoda uusia samantasoisia vahvoja
sahkoista tunnisteita. Tallaisesta toiminnasta tunnistusvélineen tarjoajan tulee erikseen sopia Nordean kanssa.

Tunnistepalvelu kirjoittaa kaikesta tunnistukseen liittyvasta toiminnasta lokia, joka on talletettu verkkopankin lokien yhtey-
teen ja jota sailytetdan vahintdan 10 vuotta.

Tunnistustapahtumien valityksesta Nordea perii hinnastonsa mukaiset palkkiot. Tunnistusvéline voidaan kuolettaa ympéri
mm. vuorokauden toimivassa Nordea 24/7 palvelussa (puh +358 200 3000). Tunnistusvaline voidaan sulkea myds kort-
tien sulkupalvelussa vuorokauden ympéari (+358 20 333). Liséksi tunnistusvéline voidaan sulkea pankin konttorissa kont-
torien aukioloaikana.

Tiedot tunnistuspalvelun tarjoajan taloudellisista voimavaroista
Tunnistuspalvelun tarjoajan velvoitteista vastaa Nordea Bank Oyj konserni, joka on Euroopan Keskuspankin ja Suomen
Finanssivalvonnan valvoma luottolaitos

Nordea Konsernin taloudellista asemaa koskevat tiedot julkistetaan konsernin internet-sivustolla www.nordea.com.
Nordea konserni luokitellaan maailmanlaajuisesti systeemisesti tarkeéksi luottolaitokseksi (GSIFI luottolaitokseksi).
Selvitys tunnistusmenetelmésté ja sen tietoturvallisuuteen vaikuttavista seikoista

Nordean e-tunnisteen avulla asiakas voi hyddyntdd samoja tunnistamismenetelmié kuin Nordean verkkopankkipalveluis-
sa. Tunnistusmenetelméana kaytetddn Nordean pankkitunnuksia yhdessa alypuhelimeen tarkoitetun tunnuslukusovelluk-

sen tai erillisen tunnuslukulaitteen avulla tai kayttamalla pankin tarjpamaa tunnuslukutaulukkoa.

Tunnistautuva asiakas syottéda pankin tunnistautumispalveluun oman, henkilékohtaisen kayttajatunnuksen ja vahvistaa
tunnistautumisen tunnuslukusovellukseen tai tunnuslukulaitteeseen annettavalla PIN koodilla tai tunnuslukutaulukolla.
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Tietojen ollessa oikeat asiakkaalle ndytetadn tiedot tunnistustapahtuman sisallosta: asiakkaan tiedot (nimi, henkilétunnus
tai sen loppuosa) seké palveluntarjoajan tiedot. Téssa vaiheessa asiakkaalla on vield mahdollisuus peruuttaa tunnistus-
tapahtuma, eiké tietoja tallgin véliteta eteenpdin palveluntarjoajalle asti. Asiakkaan hyvéksyessa tunnistautumisen tiedot
ne vélitetaén palveluntarjoajalle.

Tunnistepalvelun osapuolten vélinen tietoliikenteessa kaytetdan SSL-salausprotokollaa, joten ulkopuoliset eivat nae tie-

toja eivatka voi muuttaa niitd. Palveluntuottajan palvelinohjelmiston on tuettava vahintaan 128 bitin SSL-salausta. Yhtey-
della kaytettava avainpituus maaraytyy kuitenkin asiakkaan kayttaman selaimen ominaisuuksien perusteella. Nordea voi
paivittéa turvallisuutta koskevia teknisia vaatimuksia turvallisen asioinnin niin edellyttiessa.

Tunnistepyynnon ja vastaussanoman tiedot on suojattu tiedon eheyden turvaavalla tarkisteella, joten tunnistetietojen
valitysta ohjaavalla asiakkaalla ei ole mahdollisuutta muuttaa tietoja palveluntuottajan ja Nordean sité havaitsematta.

Kukin tunnistustapahtuman osapuoli vastaa omien palveluittensa suojauksesta, turvallisuudesta ja sailyttamiensa tietojen
oikeellisuudesta. Tunnistautuva asiakas vastaa siita, ettd Nordean antamat tunnukset tai muut todennusvalineet eivat
joudu ulkopuolisten haltuun.

Tupas tunnistustapahtumaan liittyvat turvallisuusasiat on lisksi kuvattu Finanssiala ry:n julkaisemassa
Tupas-standardissa.

Palvelun etenemisti kuvaava kaavio

E - tunnisteen periaate
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Tunnistustapahtuman etenemisté kuvaavan kaavion selite:

1. Tunnistautuva asiakas on yhteydessa palveluntuottajan palveluun. Asiakkaan ja palveluntuottajan valisen tietoliiken-
teen tulee olla SSL-suojattua, kun asiakas siirtyy tunnistepalveluun liittyvien tietojen sy6ttddn. Vaiheiden 2 - 7 aikana
tiedonsiirtoyhteys on aina SSL-suojattu.

2. Palveluntuottaja lahettéda asiakkaalle tunnistepyynnén, joka siséltéda tapahtumaan liittyvat yksiléintitiedot. Palveluntuot-
tajan tunnistuspyyntd asettaa tunnistautuvan asiakkaan naytélle Nordea-painikkeen seka tapahtuman peruutuspainik-
keen.

3. Asiakas painaa toimintopainiketta, joka johtaa hdnen Nordean tunnistuspalveluun. Nordeaan valittyva tunnistuspyyntd
sisaltaa tunnistepalvelun tarvitsemat tiedot palveluntuottajasta ja tapahtumasta. Nordea tarkastaa tunnistepyynnon
eheyden ja tietojen oikeellisuuden.

4. Nordea lahettaa asiakkaalle tunnistuspyynndn, jos palveluntuottajalta toimitettu pyyntd on virheetdn. Nordea antaa
asiakkaalle virheilmoituksen, jos Nordea havaitsee tunnistepyynndssa virheita.

5. Asiakas tunnistautuu Nordeaan. Nordea palauttaa asiakkaalle virheilmoituksen, jos tunnistus ep&onnistuu.
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6. Onnistuneen todennuksen jalkeen Nordea muodostaa vastaussanoman. Nordean tunnistuspalvelu asettaa tunnistau-
tuvalle asiakkaalle hyvaksymis- ja peruutuspainikkeet ja lahettda vastaussanoman taman selaimelle.

7. Asiakas tarkastaa tunnisteen tiedot ja hyvaksyy tunnisteen vélittdmisen palveluntuottajalle. Asiakas voi peruutuspai-
nikkeella hylata tunnisteen ja palata takaisin palveluntuottajan palveluun.

8. Palveluntuottaja varmistaa vastaanottamansa vastaussanoman eheyden ja ainutkertaisuuden. Palveluntuottaja liittaa
tunnisteen asiakkaan palvelutapahtumaan ja sailyttda sitd yhta kauan kuin muita palvelutietoja sailytetaan.
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