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E-identifiering

Med hjalp av e-identifiering och Nordeas identifieringsmetoder kan tjansteleverantdren identifiera sina
privatkunder pa ett sikert satt. | tjansten e-identifiering skoter Nordea identifieringen av kunden for
tjansteleverantdrens rakning. ldentifieringsuppgifterna i tjansten kan ocksa anvéndas for att bilda en
elektronisk signatur, nar den kund som identifierar sig och tjansteleverantdren kommer éverens om det.

Nordea ger ut de identifieringsverktyg som behdvs i tjansten e-identifiering. Nordea sander MAC-
nycklar till tjansteleverantdren och natbankskoder till den privatkund som identifierar sig.

Nordeas e-identifiering baserar sig pa den s.k. Tupas-standarden som tagits fram av Finansbranschens

centralférbund. Tillsammans med de tjanster som 6vriga banker tillhandahéller kan tjansteleverantéren
na flera miljoner finlandska privatpersoner som utnyttjar nittjansten. Mera information om standarden

finns pa Finansbranschens centralforbunds webbplats www.fkl.fi.

Nordea ingar i Kommunikationsverkets register dver stark autentisering. Nordeas e-identifieringstjanst
ar en i lagen avsedd tjanst for stark autentisering i de fall da identifieringen galler en fysisk person med
en finsk personbeteckning. En tjanst for identifiering av ett foretag &r inte stark autentisering som avses
i lagen eftersom identifieringen sker pa foretagsniva, och identifieringen faststéller da inte den fysiska
personens identitet pa det satt som lagen forutsatter.

Nordea tillhandahaller tva olika tjanster for e-identifiering.

Traditionell e-identifiering
e Ettidentifieringssétt per identifieringstransaktion.
e Tillater inte att egna anvandarkoder skapas.
e Banken ansvarar for identifieringstransaktionens riktighet.
E-identifiering for den som skapar egna anvandarkoder:
e Kunden identifierar sig endast en gang med hjélp av e-identifiering.
e Tjansteleverant6ren kan bevilja kunden egna anvéandarkoder. Da behovs identifiering med e-
identifiering inte i fortsattningen.
e  Banken ansvarar for identifieringstransaktionens riktighet da e-identifiering anvénds.
e Tjansteleverantoren ansvarar for identifieringstransaktionens riktighet da identifieringen gjorts
med egna anvandarkoder.

1.1 Fordelar med e-identifiering

Internettjénsterna uppskattas av anvéndarna eftersom de &r enkla att anvanda. Och hur enkel en tjanst &r
att anvanda beror bl.a. pd om kunden kan anvéanda sina valbekanta identifieringsmetoder. Nordeas e-
identifiering gor det mojligt for tjansteleverantdren att utnyttja samma identifieringsmetoder som i Nor-
deas natbankstjanster. Tjansteleverantéren nar Nordeas alla nattjanstkunder med e-identifiering, vilket
skapar potential att varva nya kunder.

Med hjalp av e-identifiering kan tjansteleverantéren identifiera sina kunder pa ett sakert satt utan
separata kundnummer och lésenord. Detta innebar betydande inbesparingar i utvecklings- och
underhallskostnader.

Tjansteleverantdren och kunden kan avtala om att tjansteleverantoren far anvanda tjansten vid bildandet
av den elektroniska signaturen nar det galler rattshandlingar mellan dem. Det mdjliggér mottagande av
olika ansokningar och ingaende av avtal pa natet. | det fallet sorjer banken i sin e-identifieringstjanst
dock endast for att kunden identifieras. Tjansteleverantdren ska ta hand om dvriga drenden som kréavs
for en elektronisk signatur, till exempel administrera de samlade uppgifterna, spara svarsmeddelandena
och se till att den egna tjansten inte andras.

Med e-identifiering sker ocksa betalningen i natbutiker sékert. Tjansteleverantéren och kunden kan t.ex.
komma 6verens om bestéllningar eller fakturering med hjélp av e-identifiering. Dessutom kan man
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ocksa Oka e-betalningens sakerhet med e-identifiering, eftersom anvandningen av
forfallodagsbetalningar ar tryggare om bestéllarens identitet har faststallts och bestéallningen daterats.

1.2 Allméan beskrivning av e-identifiering

Den kund som identifierar sig har en central position vid anvandningen av tjansten. Kunden styr
formedlingen av sina uppgifter mellan tjansteleverantéren och Nordea. Nordea och tjénsteleverantdren
har inte direkt kontakt sinsemellan under den tid kunden anvénder tjansten.

Nordeas identifierare ar av engangsnatur och den ar knuten bade till tjansteleverantorens aktuella
servicetransaktion och till kunden.

Nar tjansteleverantéren maste identifiera sin kund, sander tjansteleverantoren en begaran om
identifiering till kunden, som flyttar till Nordeas identifieringstjanst genom att trycka pa Nordeas
funktionsknapp.

Tjansteleverantdrens begaran om identifiering formedlas av kunden till Nordeas identifieringstjanst,
som sander ett svarsmeddelande till kunden efter identifieringen. Kunden kontrollerar uppgifterna i
svarsmeddelandet, godkanner uppgifterna och atervander till tjansteleverantorens tjanst, dar han
fortsatter att utfora funktioner som har att géra med tjansten. Kunden kan annullera eller forkasta
identifieringstransaktionen antingen fore identifieringen eller efter kontrollen av svarsmeddelandet.
Kundens uppgifter formedlas da inte till tjansteleverantoren.

Majligheten att anvénda uppgifterna i tjansten som ett element i den elektroniska signaturen baserar sig
pd ett inbdrdes avtal mellan tjansteleverantéren och kunden om att identifieringsuppgifterna ocksa kan
anvéndas for den elektroniska signaturen vid rattshandlingar dem emellan. Anvandningen av e-
identifiering som elektronisk signatur stdds dessutom av villkoren for Nordeas ndtbanksavtal,
svarsmeddelandenas tidstamplar och Nordeas logguppgifter. Om man vill dra nytta av tjansten da avtal
ingas eller ansokningar gors, ska tjansteleverantdren dock skota dvriga arenden som kravs for den
elektroniska signaturen. Han ska till exempel administrera de samlade uppgifterna, spara
svarsmeddelandena och se till att det inte sker &ndringar i hans egen tjanst. Nordea ansvarar inte for
giltigheten av eller innehallet i avtalet, eller ndgon annan rattshandling, mellan tjansteleverantéren och
kunden, inte heller for att den person som anvander féretagets identifieringsuppgifter har behérighet
eller befogenhet att representera féretaget eller organisationen.

1.3 E-identifieringens funktioner

| e-identifieringstjansten finns det olika funktioner och anvandningsmajligheter beroende pa hurdant
svarsmeddelande man i serviceavtalet har kommit 6verens om att férmedla. | Nordeas svarsmeddelande
innehaller identifieringsuppgiften alltid kundens namn. Identifieringsuppgiften kan dessutom sta i klar-
text eller vara krypterad.

Né&r svarsmeddelandet ar i klartext, formedlar Nordea kundens personbeteckning, personbeteckningens
kontrolldel eller FO-nummer, beroende pa vad man kommit Gverens om i serviceavtalet. Nordea
formedlar personbeteckningen i klartext bara till de tjansteleverantdrer som har rétt att handlédgga den.

Nér identifieringsuppgiften i ett svarsmeddelande &r krypterad formedlar Nordea ett kontrolltal som
grundar sig pa kundens personbeteckning eller FO-nummer till tjansteleverantoren. Sjalva beteckningen
formedlas inte i svarsmeddelandet. Tjansteleverantoren ska i autentiseringsskedet ha tillgang till
kundens personbeteckning eller FO-nummer for att han med hjélp av uppgifterna i Nordeas
svarsmeddelande ska kunna forsékra sig om kundens identitet. Om tj&nsteleverantdren inte har kundens
beteckning, ska han be om den innan han sander en identifieringsbegéran. Funktionen lampar sig
salunda for att kontrollera med banken att de uppgifter kunden har meddelat ar korrekta.

De funktioner dar kundens personbeteckning anvands lampar sig bl.a. for identifiering av kunden,
inloggning i tjansten och ingéende av bindande avtal. Personbeteckningens kontrolldel kan till exempel
anvandas for inloggning efter registreringen i tjansten.
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1.4 Tillampningsomraden och tillganglighet

E-identifiering l&mpar sig for elektroniska tjanster som kréver stark autentisering och som &r riktade till
finlandska privatpersoner. Stark autentisering baserar sig pa personliga bankkoder. Darfor &r det inte
mojligt att i tjdnsten e-identifiering identifiera personer som saknar en finldndsk personbeteckning,
personer med konstgjord beteckning eller dodsbon.

E-identifieringstjansten kan ocksa anvandas for identifiering av foretags- och organisationskunder. Nar
banken ger foretagets FO-nummer eller annan specificerande uppgift om féretaget som
identifieringsuppgift ar det inte frdga om stark autentisering.

E-identifieringstjansten &r tillganglig dygnet runt, alla veckodagar, utom vid avbrott som beror pa
underhall, uppdateringar och liknande orsaker.

1.5 E-identifieringens séakerhet

Krypteringsprotokollet SSL/ TLS anvénds for datakommunikationen mellan parterna vid
identifieringen. Utomstaende kan saledes inte lasa eller dndra uppgifterna. Tjansteleverantorens
serverprogram maste stodja 128 bitars SSL/TLS-kryptering. Langden péa nyckeln som anvénds vid
forbindelsen faststalls emellertid pa basis av egenskaperna i kundens webblasare.

Uppgifterna i identifieringsbegaran och svarsmeddelandet &r skyddade med ett kontrolltal som tryggar
dataintegriteten. Kunden som styr formedlingen av identifieringsuppgifterna kan déarfor inte &ndra
uppgifterna utan att tjdnsteleverantéren och Nordea méarker det.

Parterna ansvarar sjalva for sékerheten och sekretessen i sina egna tjanster samt for att registrerade data
ar korrekta. Kunden ansvarar for att en obehorig inte far tillgang till de koder och andra
identifieringsverktyg som Nordea tillhandahaller.

Anvéandaren av tjansten ansvarar for att en obehdrig inte far tillgang till hans bankkoder och att koderna
bara ges till den dator i vilken Nordeas identifieringstjanst tillhandahalls. Anvandaren av tjansten
kontrollerar tjansteleverantoren pé basis av de identifieringsuppgifter som Nordea returnerar och
godkanner formedlingen av e-identifieringen.
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2 Beskrivning av e-identifieringens funktioner

2.1 Flodet i tjansten

Principerna for E-identifiering

Kunden

Identifieringsuppgifter
Godkann/Foérkasta

Nordea®

Identifierings-
begéaran

Kundbeteckning
Lésenord

Tjansteleverantéren

E-identifierare

Webbtjanst

8
Identifierings-
~|logg
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2.2 Forklaring av flodet i tjansten

1.

Kunden kopplar upp sig till tjansteleveranttrens tjanst. Datakommunikationen mellan kunden och
tjansteleverantren maste vara SSL/TLS-krypterad, nar kunden 6vergar till att registrera uppgifter
som galler identifieringstjansten. Under skedena 2 - 7 &r datadverforingen alltid SSL/TLS-
krypterad.

Tjansteleverantdren sénder till kunden en identifieringsbegéran med uppgifter som specificerar
transaktionen. | och med att tjansteleveranttren sander identifieringsbegaran far kunden Nordea-
knappen och knappen med vilken transaktionen kan avbrytas pa sin skarm.

Kunden trycker pa funktionsknappen som flyttar honom till Nordeas identifieringstjanst.
Identifieringsbegaran som férmedlas till Nordea innehaller de uppgifter tjansten behover om
tjansteleveranttren och transaktionen. Nordea kontrollerar att identifieringsbegéran &r oférvanskad
och uppgifterna korrekta.

Nordea sander en identifieringsbegaran till kunden, om den begaran som kommit fran
tjansteleveranttren &r felfri. Nordea sénder till kunden ett felmeddelande ifall Nordea upptécker
felaktigheter i identifieringsbegéran.

Kunden identifierar sig hos Nordea. Nordea returnerar ett felmeddelande till kunden om
identifieringen misslyckas.

Efter en lyckad identifiering bildar Nordea ett svarsmeddelande. Nordeas identifieringstjanst
oppnar knapparna for godkannande och avbrytande av identifieringen pa kundens skarm och sander
ett svarsmeddelande till kundens webblésare.

Kunden kontrollerar identifierarens uppgifter och godkanner att identifieraren sénds till
tjansteleverantéren. Kunden kan forkasta identifieraren med knappen Avbryt och aterga till
tjansteleveranttrens tjanst.

Tjansteleverantren kontrollerar att det mottagna svarsmeddelandet &r oférvanskat och unikt.
Tjansteleveranttren fogar identifieraren till kundens servicetransaktion och forvarar den lika lange
som dvriga uppgifter i anslutning till tjansten. Identifierare far inte registreras eller anvéandas for
annat andamal.

3 Beskrivning av meddelanden

3.1 Identifieringsbegéaran

Identifieringsbegérans uppgifter finns som dolda variabler i en FORM-datagrupp bakom Nordeas ikon.

FORM-datagruppens struktur ar pa HTLM-sprak:
<FORM

METHOD="POST”
ACTION="https://tupas.nordea.fi/cgi-bin/SOLO3011”>
<INPUT NAME="...” TYPE="...” VALUE="...">
<INPUT NAME="...” TYPE="...” VALUE="...”>
</[FORM>

Nordea Bank Finland Apb E-ldentifiering, beskrivning av tjansten

Januari 2016 | 7



FORM-DATAGRUPP

Falt Uppgiftens Langd Anvandning | Anmarkning
namn
1. Meddelandetyp AOlY_ACTIO | 3-4 @) Standard, "701"
N_ID
2. Version AOlY_VERS | 4 @) 0002
3. Tjansteleverantdr | AOLY_RCVID | 10 -15 0] Kundbeteckning
4. Tjanstens sprdk | AOLY_LANG |2 o) FI = finska
CODE SV = svenska
EN = engelska
5. Specificeringav | AO1Y_STAM | 20 @] Add&mmddhhmmssxxxxx
forfragan P X
6. Typ av AO1Y_IDTYP | 2 O 01 = Krypterad
identifierare E grundbeteckning
01 = Grundbeteckning i
klartext
03 = Kort beteckning i
klartext
7. Returadress AOLlY_RETLI | 199 6] OK returadress for
NK identifieraren
8. Avbryta-adress AO1Y_CANLI | 199 O Returadress vid avbrott
NK
9. Forkastad-adress | AO1Y_REJLI | 199 6] Returadress vid
NK felsituationer
10. Nyckelversion AOlY_KEYV |4 @) Uppgift om
ERS nyckelgeneration
11. Algoritm AOL1Y_ALG 2 o] 03= SHA- 256
12. Kontrolltal A0lY_MAC 32-64 O Forfragans sakerhetsfalt

Namnen pa uppgifterna skrivs med stora bokstéaver i datafalten. FORM-datagruppens struktur pa

HTLM-sprak ar

<FORM METHOD="POST” ACTION="Nordeas E-identifieringstjanst URL>

<INPUT NAME="A01Y_ ACTION_ID” TYPE="hidden” VALUE="701">

<INPUT NAME="A01Y_ VERS” TYPE="hidden” VALUE="...">
<INPUT NAME="A01Y_ RCVID” TYPE="hidden” VALUE="...”>

<INPUT NAME="A01Y LANGCODE” TYPE="hidden” VALUE="...”>

<INPUT NAME="A01Y STAMP” TYPE="hidden” VALUE="...">
<INPUT NAME="A01Y IDTYPE” TYPE="hidden” VALUE="...”>
<INPUT NAME="A01Y RETLINK” TYPE="hidden” VALUE="...">
<INPUT NAME="A01Y_ CANLINK” TYPE="hidden” VALUE="...">
<INPUT NAME="A01Y REJLINK” TYPE="hidden” VALUE="...”>
<INPUT NAME="A01Y_KEYVERS” TYPE="hidden” VALUE="...”>
<INPUT NAME="A01Y_ ALG” TYPE="hidden” VALUE="...”>
<INPUT NAME="A01Y_MAC” TYPE="hidden” VALUE="_..">

</FORM>

3.2 Forklaringar av falten:

1. Meddelandetyp, som har standard 701.

2. Versionsnumret for identifieringsbegéran, som &r 0002.
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3. Tjansteleverantdrens kundbeteckning. Nordea identifierar tjnsteleverantéren med hjalp av
kundbeteckningen och fogar tjansteleverantérens namn, som finns i Nordeas register, till
identifieringsmeddelandet.

4. Sprakkoden anger pa vilket sprak tjansteleverantérens sida visas och Nordeas tjanst Gppnas pa
det spraket, om det finns med bland de sprak som anvands i Nordeas e-identifiering.

5. Specificerande kod som tjénsteleverantdren gett for identifieringsbegéran. Koden kan vara en
referens, ett kundnummer eller en kombination av datum, klockslag och I6pande beteckning samt
referens.

6. Typen av identifierare anger vilken specificerande uppgift tjénsteleverantéren vill ha om den
kund som ska identifieras. Den ska dverensstdmma med det som har avtalats i serviceavtalet.

01 = Krypterad grundbeteckning. MAC-kontrolltal i hexadecimalform som utraknats pa
basis av kundens identifieringsinformation. Innehaller kundens fullstandiga
personbeteckning eller FO-nummer.

02 = Grundbeteckning i klartext. Innehaller kundens fullstandiga personbeteckning eller
FO-nummer.

03 = Kort beteckning i klartext. Innehéller personbeteckningens kontrolldel utan
skiljetecken for arhundrade eller ett hellangt FO-nummer.

7. Adressen till tjiansteleverantdrens webbsida, dit kunden fortsatter om han véljer OK.
Returadressen ska borja med https, dvs. vara en SSL/TLS-skyddad sida.

Exempel: VALUE="https://tuote.kauppa.fi/tilaus/vahvistus.htm"

8. Harifran gar kunden vidare i tjansteleverantorens tjanst, om han avbryter formedlingen av
identifieraren.

Exempel: VALUE="https://tuote.kauppa.fi/tilaus/vahvistus.htm"

9. Harifran fortsatter kunden i tjansteleverantorens tjanst, om det finns ett tekniskt fel i
identifieringen. Returadressen kan vara densamma som i falt 10.

Exempel: VALUE="https://tuote.kauppa.fi/tilaus/vahvistus.htm"
10. Den nyckelversion som anvénds vid utrékningen av MAC-kontrolltalet.

11. Typkoden for den algoritm som anvands vid utrdkningen av MAC-Kkontrolltalet. Nordeas e-
identifiering har algoritmen 03 =SHA256

12. MAC-kontrolltal som har raknats ut pa basis av uppgifterna i identifieringsbegaran och
tjansteleveranttrens nyckel med den i faltet 11 angivna algoritmen. Mottagaren kontrollerar
identifieringsbegéarans integritet och avsandaren med hjélp av kontrolltalet.

3.3 Bildande av identifieringsbegéarans MAC-kontrolltal

Tjansteleverantdren bildar en identifieringsbegdran som behdvs for Nordea-knappen och skyddar sin
begédran med ett MAC-kontrolltal. Kontrolltalet utréknas med den nyckel som Nordeas tjansteleverantor
fatt i FORM-datagruppen.

Nér utrékningen inleds bildas en teckenstrang av VALUE-vérdet i FORM-datagruppens alla datafalt
som finns fore kontrolltalet (falten 1-11) och av tjansteleverantdren nyckel. Uppgifterna I&ggs ihop till
en teckenstrang sa att de blanksteg som &r utfyllnadstecken i falten lamnas bort. Teckenstrangens
datagrupper atskiljs med ett &-tecken. Tecknet ”&” liggs ocksa in mellan den sista informationen (filt
12) och nyckeln samt i slutet av nyckeln. Tecknen ”&” tas med i berdkningen av meddelandets MAC-
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kontrolltal. Uppgiften finns pa en rad. Tecknet " 1" visar radbyte i dokumentet.

A01Y_ACTION_ID&AO1Y VERS&AO0LY RCVID&AOLY LANGCODE&AOLY STAMPE&.]
AOLY_IDTYPE&AOLY_ RETLINK&AOLY CANLINK&AOLY REJLINK&AOLY KEYVERS&.
AOLY_ALG&nyckel&

Det utrdknade MAC omvandlas till hexadecimalform, dar A - F anges med stora bokstaver. Det hexade-
cimala vérdet fors in i faltet for MAC-kontrolltalet.

3.4 Svarsmeddelande och identifierare
Nordea fogar uppgifterna i svarsmeddelandet till OK-returlanken i ett query-string format

Kontrolltalet utraknas utgéende fran det ursprungliga meddelandet, varefter de skandinaviska tecknen
och vissa specialtecken (t.ex. blanksteg, lika med och citationstecken) ersatts med motsvarande
hexadecimaltecken (t.ex. %20) i datakommunikationsmeddelandet.

Nordea réknar ut svarsmeddelandets MAC-kontrolltal med hjélp av den tjansteleverantdrspecifika
nyckeln. Med hjalp av kontrolltalet kan tjansteleverantéren vara saker pé att identifieraren har bildats i
kundens bank och att informationen i identifieringsmeddelandet inte har dndrats. Tjénsteleverantéren
maste forsdkra sig om MAC-kontrolltalets riktighet efter att ha mottagit identifieringstransaktionen.

SVARSMEDDELANDE
Falt Uppgiftens namn Langd Anvand- | Anmarkning
ning

1. Version BO2K_VERS 4 0] 0002

2. Specificering | BO2K_TIMESTMP 23 o] NNNaaa-

av identifierare Ammddhhmmssxxxxxx

3. Identifierarens | BO2K_IDNBR 10 0] Nummer som Nordea

nummer gett identifieraren

4. Specificering | BO2K_STAMP 20 o] Forfragans datafalt 7 (

av forfragan A01lY_STAMP)

5. Kund B02K_CUSTNAME 40 0] Kundens namn

6. Nyckelversion | BO2K_KEYVERS 4 0] Nyckelgeneration

7. Algoritm BO2K_ALG 2 0] 03 = SHA-256

8. ldentifierare B02K_CUSTID -64 0] Krypterad identifierare
eller kundkod i klartext

9. Typ av B02K_CUSTTYPE 2 o) 01 = personbeteckning i

identifierare klartext
02 = person-
beteckningens
kontrolldel i klartext
03 = FO-nummer i
klartext
05 = krypterad
personbeteckning
06 = krypterat FO-
nummer

10. Kontrolltal BO2K_MAC AN 32-64 0] Svarets
sakerhetskontrolltal

3.5 Forklaringar:
1. Svarsmeddelandets versionsnummer, som ar 0002.
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2. Tidstampel som skapas av Nordeas system, dar NNN alltid &r 200 och visar att det ar fraga om

Nordea. Nordea returnerar den 19 tecken langa formen NNNadadmmddttmmssxx dar tecknen xx efter
tidsstampeln betyder hundradedelssekunder.

3. Information som Nordeas datasystem ger identifieraren och som specificerar den i Nordeas system.

4. Individualiserar identifieringsbegaran och tas fran ifrigavarande identifieringsbegérans falt 7
(AOLY_STAMP)

5. Kundens namn i Nordeas kundregister
6. Anger vilken generation MAC-nyckeln tillhor
7. MAC-kontrollalgoritmens kod

8. Kundens identifieringsuppgift. Beteckning i klartext eller krypterat kontrolltal, beroende pa innehallet
i identifieringsbegarans falt AO1Y_IDTYPE. FO-numret i klartext formedlas med bindestreck i formatet
XXXXXXX-X.

9. Typ av identifierare. Detta falt anger vilken identifieringsinformation som anvénds i falt 8. Eventuella
varden &r 00 = ej kand (anvénds inte i Nordea) 01 = personbeteckning i klartext 02 = kontrolltalet for en
personbeteckning i klartext 03 = FO-nummer i klartext. 04 = beteckning i klartext for elektroniska
&renden. Anvénds inte i Nordea. 05 = skyddad personbeteckning 06 = skyddat FO-nummer. 07 =
krypterad kod for elektroniska arenden. Anvéands inte i Nordea.

10. Svarsmeddelandets kontrolltal.

3.6 Utrdkning av svarsmeddelandets kontrolltal

Vid kontroll av det mottagna svarsmeddelandets integritet, utraknas forst ett kontrolltal av
svarsmeddelandet som jamfors med meddelandets kontrolltal. Kontrolltalet utraknas pa basis av
datafélten 1-9. Innehallet i falten BO2K_CUSTID bestams utgaende fran vad som begarts i
identifieringsbegaran, dvs. det &r antingen ett krypterat kontrolltal eller en kundbeteckning i klartext.
Vid utrdkningen av kontrolltalet atskiljs uppgifterna och nyckeln med ett &-tecken som ocksa laggs till i
slutet av nyckeln. Vid utrédkningen av kontrolltalet anvénds en tjansteleverantdrsspecifik nyckel.

B02K_VERS&B02K_TIMESTMP&B02K_IDNBR&B02K_STAMP &
B02K_CUSTNAME&BO02K_KEYVERS&B02K_ALG&.! B02K_CUSTID&B02K_CUSTTYPE&nyckel&

3.7 Typ av identifierare
Utrékningen av svarsmeddelandets kontrolltal beror pa typen av kundbeteckning. Den anges i
identifieringsbegérans falt AOLY_IDTYPE. Kundens identifierare &r antingen 1) en kundbeteckning i
klartext eller 2) ett krypterat kontrolltal.

1. Identifiering av kunden med en kundbeteckning i klartext

Identifieringsbegérans falt AO1Y IDTYPE har viardena 02" och 03”: grundbeteckning i klartext eller
kort grundbeteckning.

Kundens beteckning &r en teckenstréng i klartext, t.ex. personbeteckningen eller dess kontrolldel i
enlighet med falt AO1Y_IDTYPE i identifieringsbegaran. Beteckningen laggs som sadan in i
svarsmeddelandets BO2K_CUSTID.

2. Identifiering av kunden med ett krypterat kontrolltal

Identifieringsbegdrans falt AO1Y_IDTYPE har vérdet 017 dvs. en krypterad grundbeteckning.

Vid krypteringen av kundbeteckningen anvénder banken samma korta algoritm som vid
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kontrollrdkningen av meddelandena. Identifieringsuppgiften krypteras genom anvandning av
uppgifterna i svarsmeddelandets falt 2—4 och i banken registrerad kundbeteckning (personbeteckning
eller FO-nummer). Vid utrdkningen av den krypterade beteckningen étskiljs uppgifterna och nyckeln
med ett &-tecken som ocksa laggs till i slutet av nyckeln. Vid kryptering anvands en
tjansteleverantdrsspecifik nyckel.

BO2K_TIMESTMP&BO02K_IDNBR&B02K_STAMP&.
kundbeteckning&nyckel&

Den krypterade beteckningen omvandlas till hexadecimalform, dar A—F anges med stora bokstéver. Da
fas slutligen en teckenstrang som identifierar kunden och som laggs in som uppgift BO2K_CUSTID i
svarsmeddelandet.

3.8 Kontroll av meddelandets kontrolltal och identifiering av kunden

Tjansteleverantdren raknar ut MAC-kontrolltalet for det mottagna meddelandet enligt beskrivningen i
punkt 3.6. Om det 6verensstammer med det kontrolltal som finns i bankens svarsmeddelande, har inga
andringar skett i svarsmeddelandet.

Om en krypterad beteckning har anvéants i svarsmeddelandet, kontrollerar tjansteleverantdren att
kundbeteckningen ar korrekt genom att rakna ut kontrolltalet utgaende fran informationen i
svarsmeddelandets datafélt och den beteckning han har tillgang till, i enlighet med beskrivningen i punkt
3.7. Om det erhdllna kontrolltalet motsvarar innehallet i svarsmeddelandets identifierarfalt
(BO2K_CUSTID), &r den identifierare som tjansteleverantdren har korrekt.

4 Exceptionella situationer
Tjansteleverantoren ska vara forberedd pa féljande situationer:

1. Kunden avbryter identifieringstransaktionen. Kunden kan avbryta transaktionen antingen innan
identifieraren formedlas till Nordea eller med knappen Avbryt efter att identifieraren bildats. | knappen
finns Avbryt-adressen som anges i identifieringsbegarans FORM-datafalt 10.

2. Verifieringen av kunden misslyckas antingen pa grund av att de identifieringsuppgifter kunden gett ar
felaktiga eller kunden bett om verifiering i fel bank.

3. Nordea upptécker ett fel i meddelandet med identifieringsbegaran.

4. Tjansteleverantoren uppticker ett fel i svarsmeddelandet, som kan bero pa att det finns ett fel i
meddelandets innehall eller pé att identifieraren inte Gverensstammer med de personuppgifter kunden
uppgett. Tjansteleverantdren ska sédnda ett korresponderande meddelande om situationen till kunden.

5. Inget svar fas fran kunden. Avbrottet kan bero pé ett avbrott i forbindelsen eller en annan teknisk
storning, eller pa att kunden avbryter sessionen.

6. Samma svar fas flera ganger. Tjansteleverantdren ska vara forberedd pé att kunden sander samma
svar flera ganger eller att kunden sénder ett gammalt svarsmeddelande nédr han med hjélp av knapparna
bakat/framét flyttar fran en skdrm till en annan i webblésaren.

5 Byte och forvaring av nycklar

Den MAC-nyckel som anvands vid utrakningen av kontrolltal kan bytas ut pa Nordeas eller
tj&nsteleverantdrens onskan.

Nyckeln sénds till den kontaktperson som anges i avtalet. Samtidigt meddelas ocksa vilket
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versionsnummer den nya nyckeln har och nar den trader i kraft, dvs. fran vilken dag kontrolltalet raknas
med ifragavarande nyckel.

For att nyckeln ska kunna bytas ut s smidigt som mojligt ska tjansteleverantorens system kunna
registrera den nya nyckeln i systemet pa forhand, dvs. minst tva nycklar ska kunna anvandas samtidigt.
Vid tidpunkten for bytet, under ca 15 minuter, &r det mgjligt att kontrolltalet i en del av de identifierare
som tjansteleverantdren mottar har utréknats med en gammal nyckel och att en del har utrdknats med en
ny.

Nar en ny nyckel har anvants pa ett lyckat satt, kan den gamla nyckeln tas bort eller dess anvandning
spdrras i tjansteleverantorens system.

5.1 Sparrning av MAC-nyckel

Tjansteleverantoren ska forvara MAC-nyckeln omsorgsfullt sa att obehdriga inte kan anvanda den. Om
det finns misstankar om att MAC-nyckeln har rakat i fel hander ska nyckeln omedelbart spérras via
Betalningsradgivning for foretag.

Kontakta spérrtjansten +358 20 333 utanfor bankens dppettider.

6 Funktioner och Nordea-knappen

| tjansteleverantorens nattjanst far endast foljande namn anvandas om Nordea:

Nordea
Nordea Bank
Nordea Bank Finland Abp

| tj&nsteleveranttrens Internettjanst ska anvandningen av e-identifieringen anges med Nordea-knappen
eller med texten Nordea e-identifiering som ska vara vél synlig.

Hur Nordea-knappen ska presenteras och anvisningar samt forutséttningar for anvandningen finns i
villkoren for avtalet om tjansten. Nordea-knappen fas fran Nordeas server pa adressen
www.nordea.fi/nordeaknappen efter att avtalet har ingatts. Knappen far inte dverlatas eller anvandas for
nagot annat andamal &n vad som har avtalats i avtalet om tjansten. Tjansteleverantoren far inte sjalv
utarbeta eller &dra Nordea-knappen.

7 Anvandning av e-identifiering

7.1 FOrutsattningar

Tjansteleverantorens system ska med www-teknik kunna bilda en identifieringsbegaran at anvandaren
av tjansten. Nar anvandaren har godkant att identifieraren ska formedlas till tjansteleverantdren, ska den
fogas till anvandarens uppdrag och forvaras lika lange som uppdraget. Identifierare far inte registreras
eller anvandas for annat andamal. Tjansteleverantoren maste fora en logg i vilken identifieringsbegaran
kan specificeras i eventuella problemfall eller om utredningar behovs.

E-identifieringen kraver inte ndgon viss typ av www-serverprogram, men den ska stoda 128 bitars
SSL/TLS-kryptering.

7.2 Avtal
Tjansteleverantdren ingar ett skriftligt avtal med Nordea om anvéndningen av e-identifiering.
Tjansteleverantdrens uppgifter registreras i banken och en MAC-nyckel sénds till den kontaktperson
som anges i avtalet.
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http://www.nordea.fi/nordeaknappen

Ett serviceavtal ska ingas for varje enskilt avtal och for varje funktion. En tjanst kan dock omfatta flera
funktioner. Nordea ingdr ett avtal om férmedling av personbeteckning bara i det fall att
tjansteleveranttren har ratt att registrera en personbeteckning.

| avtalet antecknas hur Iang nyckeln &r och tjansteleverantorens rétt att registrera personbeteckningen.

Tjansteleverantdren ska meddela bankens kontor om det sker &ndringar i hans tjanst eller uppgifter. Vid
behov kompletterar kontoret avtalet med de dndrade uppgifterna.

7.3 Testning

Nar avtalet ingas avtalar man om nar tjansten ska tas i bruk.

Med hjélp av Nordeas testkoder kan tjénsteleverantdren testa tjansten i produktionsmiljo redan innan
avtalet har ingatts. Om tjansteleverantéren vill testa tjansten med riktiga bankkoder och/eller hur avtalet
fungerar, ska ett avtal ingas med Nordea som gérs direkt i produktionsmiljé. Det & dock mojligt att
bestdmma en testadress for tjansteleverantren for testtiden.

Internettjénstens adress:

https://tupas.nordea.fi

Tjansteleverantor 87654321

Nyckel: LEHTI

Bankkoder som kunden anvander pa identifieringsskarmen
Kundnummer 123456

Kod: 1111

IDENTIFIERINGSBEGARAN - TESTMEDDELANDE
FORM-datafalt

AO1Y_ACTION_ID 701
AO1Y_VERS 0002
AOIY_RCVID 87654321
AO01Y_LANGCODE se beskrivning

AO1lY_STAMP se beskrivning

AO1Y_IDTYPE se beskrivning

AO01Y_RETLINK se beskrivning

AO01Y_CANLINK se beskrivning

AO1Y_REJLINK se beskrivning

AO1lY_KEYVERS 0001

AOLY_ALG 03

AO01Y_MAC se beskrivning

SVARSMEDDELANDE

BO2K_VERS 0002

BO2K_TIMESTMP se beskrivning

BO2K_IDNBR se beskrivning

BO2K_STAMP Forfragans datafalt
A0LlY_STAMP

B02K_CUSTNAM SOLO DEMO

B0O2K_KEYVERS 0001

BO2K_ALG 03
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BO2K_CUSTID

Grundkod: 210281-9988
Kort kod: 9988

Krypterad kod: Raknad av
koden 210281-9988

B0O2K_CUSTTYPE

se beskrivning

B0O2K_MAC

se beskrivning

8 Radgivning och tekniskt stod

Betalningsradgivning for foretag

I problemsituationer far du under bankdagar hjalp av Betalningsradgivning for foretag (kontrollera
oppettiderna alltid pa bankens webbplats eller p& kontoret):

P& finska: 0200 67210 (klo 8-18), Ina/ msa eller pris for utrikessamtal
P& svenska: 0200 67220 (kl. 9-16.30), Ina/ msa eller pris for utrikessamtal
P& engelska: (+358) 200 67230 (9-18), Ina/ msa eller pris for utrikessamtal

Om du meddelar tjansteleverantérens kod gar betjaningen snabbare.
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9 Tecken

som anvands i tjansten

I tjdnsten anvénds 8 bitars 1SO 8859-1 latinsk teckenuppsattning, vars koder upptas i bifogade tabell.

e %00 |0 %30 %60 290 A %c0 & %6f0
0601 |1 %31 |a %61 | 2691  |A %cl | 06f1
%602 |2 %32 |b 062 | 2692 A %c2 |0 06f2
%603 3 %33 |c %63 | 2693  |A %c3 |6 %6f3
%04 |4 %34 |d 064 |’ 2694 A Ooc4 |6 0of4
%05 |5 %35 e %65 | 2695  |A %c5 |6 %65
%06 |6 036  |f 066 |- %96 £ 0%c6 |6 %6f6
0607 7 %37 g 067  |— %97 [C 0%Cc7 06f7
backspace [%08 |8 638 h %668 [ 698 E %C8 1§ %f8
tab %09 |9 %39 i %69  |™ %99 [E %c9  |U %6f9
linefeed %0a | %3a | 006a  [S %9a  [E Ooca |G Oofa
%0b |, %3b |k 0%6b %9b  [E Ooch | %%6fb
%00C < %03C | 006C oe %09¢C | O6bCC U %0fc
C return %0d = %3d  |m %6d %9d i Oocd |y %6fd
%0e  [> %3e |n 006e %9 I Ooce |t Oofe
060f  [? %3f |0 006f Y 069f i O6cf ' off
%10 |@ 040 |p %70 %a0 [P %d0
%11  |A %41 g %71 i %al N %d1
%12 B 0042  |r %72 ¢ %a2 |0 %02
%13 |[C %43 |s %73  |f %a3 (O %d3
%14 D 0044 It %74 a4 |0 0004
%15 |E %45  |u %75 ¥ %a5 (O %d5
216  |F %46 |V %76 || 2%a6 |0 %d6
%17 |G %47 W %77 |8 Qa7 %d7
%18 H 0648 [ %78 | %a8 @ 0d8
%19 |l %49 |y %79 |© %a9 (U %d9
%la %da |z %7a P %aa (U Obda
%1b K 0%04b [ %7b |« %ab |0 %%db
%01c  |L O04c || %7¢c |- ac  [U Oodc
%1d M 004d |} %7d | ooad Y %dd
0le N Code ~ C07e ® 0ae =} Code
%01f |0 o4t %7f | ooaf R Oodf
Space %20 [P 050 € %80 [° %b0 | %%e0
! %21 |Q %651 %81 | bl f& el
" %622 R 0052 |, 082 | %b2 | 00e2
i %23 S %53 |f %83 |t 0%b3 & oe3
$ 0024 [T 0054 |, %84 [ %b4 & Ooed
% %25 |U %55  |... %85  |u %b5 | 0e5
& 0626 |V 0656 [t 086 |1 00b6 € %e6
' %27 W %57 |t %87 | %b7 ¢ oe7
( 228 X %58 [ %88 |, %b8 @ 0e8
%29 Y 0059 %o 089 [t %b9 & %e9
p %2a |Z %5a  |S %8a P Ooba (@ Obea
+ 0%02b | %5b | %8b  » %bb & Ooeb
, %2¢ %5c S 0%08Cc  [Va o%bc i Ooec
- %62d || %65d 0%8d [~ oobd i Ooed
%2e %5e £ %08e [ Oobe i Ooee
02f 065f 068f 2 %obf I Qoef
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