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Lika viktigt som det ar att vi varje dag tryggar var egendom och vara vardefulla uppgifter ar att du &r omsorgsfull med dina
personliga uppgifter ocks& da du anvander nattjanster.

Kriminella akt6rer forsdker utnyttja intet ont anande anvandare och stjala deras personliga

uppgifter. Till féljd av detta kan personuppgifter hamna i fel hander vilket kan orsaka ekonomiska férluster.

Darfor ar det mycket viktigt att du ar uppmarksam nar du anvander nattjanster. Félj a&ven Nordeas meddelanden

om bedrageriforsok och agera enligt vara anvisningar och rekommendationer. D& tryggar du dina uppgifter pa basta méjliga
satt.

Vi rekommenderar att du foljer tipsen nedan om hur du anvander néattjanster sékert:

e Var alltid férsiktig om nagon ber om konfidentiella personliga uppgifter, sdsom pinkoder, bankkoder, I6senord, bank-
eller kreditkortsnummer per telefon, e-post, sms, brev eller via reklam.

e Forhall dig alltid skeptisk till ovantade e-postmeddelanden vars avsandare verkar vara en organisation med gott rykte,
sasom en bank, skatteforvaltningen eller natbutiken. Klicka inte pa lankarna i meddelandet.

e Uppge aldrig personliga uppgifter, sdsom lésenord eller bank- eller kreditkortsuppgifter, da du &r i kontakt med dina
vanner eller familjemedlemmar i sociala medier.

e Var forsiktig nar du handlar p& natet. Uppge inte dina kortuppgifter p& natet om du inte tanker kdpa nagot.

o Se till att saljforetaget ger kontaktuppgifter fér eventuella reklamationer (bl.a. kundtjanstens telefonnummer, e-post,
foretagets postadress).

e Forvara aldrig kortet och pinkoden p& samma stélle.

e Forsakra dig om att ingen annan vet ditt korts pinkod. D6lj tangentbordet nar du knappar in kortets pinkod pé offentliga
platser, sdsom i butiker eller kontantautomater.

e Latingen annan anvanda ditt konto for kontoéverféringar. Det kan handa att brottslingar férsoker utnyttja dig for att
smuggla pengar.

Checklista for att forhindra natbedragerier

e Uppdatera regelbundet din enhets programvaror.

e  Hall alltid brandvéaggen aktiverad pa din dator.

e Installera ett virusprogram och uppdatera det regelbundet. Installera ett virusprogram pa din telefon om sadant finns
tillgangligt.

e Logga alltid ut nar du har slutat anvéanda natbanken.

e Sand aldrig dina kortuppgifter per e-post. Forsékra dig om att natbutiken har en séker forbindelse, till exempel HTTPS,
SSL eller TLS (las- eller nyckelikon i webblasaren).

¢ Din bank eller andra trovardiga foretag ber dig aldrig om personliga uppgifter, sdsom pinkod, I6senord eller bank- eller
kreditkortsnummer.

e Oppna aldrig ett suspekt e-postmeddelande och svara inte pa det.

Nordea Kundtjanst 0200 5000 (Ina/msa) man—fre kl. 8-18

Nordea Kundtjanst 0200 5000 (Ina/msa) man—fre kl. 8—18 hjalper dig att skydda dina uppgifter i anslutning till dina bankarenden
och ger dig rad i eventuella problemsituationer. Om du upptacker ett fel i dina uppgifter nar du anvander Nordeas tjanster, dina
natbankskoder eller I16senord forsvinner eller om du misstanker att de hamnat i utomstadendes hander, meddela omedelbart vart
kontor eller Nordea Kundtjanst.

Pa den hér sidan hittar du detaljerade anvisningar om hur du férbereder dig fér och férhindrar natbedragerier.
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