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1 E-betalning

Nordeas e-betalning ar en elektronisk betalningsmetod dar képaren kdper och
betalar sina inkdp under en och samma session. Képarens betalning éverfors
omedelbart eller senare till séljaren.

Saljaren far uppgiften om képarens transaktion med hjalp av e-betalningens referens.
Saljaren kan aven anvanda funktionerna forfragan och aterbetalning. Med hjalp av
forfragan kan saljaren forsakra sig om att e-betalningen har genomforts
framgangsrikt. Med hjalp av aterbetalning kan en séljare som anvander e-
betalningen helt eller delvis aterbetala ett inkdp som betalats med e-betalning.

Eftersom séljaren inte behdver skicka en separat faktura till képaren per post eller
anvanda postforskott for att leverera varan, minskar fakturerings- och
leveranskostnaderna.

E-betalningarna redovisas normalt pa séaljarens konto. Transaktionerna kan hanteras
elektroniskt i reskontra for bokféring och det automatiska logistiksystemet.

Om séljaren vill far hen omedelbart kdparens transaktion pa sitt konto och kan
forsakra sig om det med samma. Med en e-betalning som har forfallodag kan
sdljaren ge kdparen betalningstid t.ex. for varans leveranstid.

Séljaren behdver inte skaffa ny programvara fér e-betalningen eftersom den grundar
sig pa samma WWW-teknik som saljarens tjanst.

Med e-betalningen kan séljaren tryggt sélja sina produkter pé internet.

En finlandsk séljare kan ta i bruk e-betalningen &ven i andra nordiska lander. For att
kunna ta i bruk tjansten maste séljaren ha ett betalningsrorelsekonto och ett e-
betalningsavtal i landet i fraga. Verkstallandet av e-betalningen varierar mellan olika
lander. Kontaktuppgifterna finns pa www-sidorna for landet i fraga.

E-betalningen ar tillganglig dygnet runt.

I kommunikationen mellan képaren och Nordea anvands sakerhetstekniken
TSL/SSL. Den krypterar hela datatrafiken med nycklar som standigt byts varvid
utomstaende inte kan lasa eller andra informationen som overfors. Med
sékerhetstekniken kan man &ven sdkerstélla att koparen uttryckligen kommunicerar
med Nordeas e-betalningsserver och kontrollera att uppgifterna som hanfor sig till
betalningen inte andras i nagot skede under dataférbindelsen.

Vid e-betalningen kan ingen utomstaende anvanda betalarens konto eftersom
Nordea pa ett tillforlitligt satt identifierar betalaren utifran kundnumret och
engangskoderna. Betalaren bekréaftar aven varje e-betalning med en bekraftelsekod.

MAC-sékerhetskoden sakerstaller att datatrafiken ar tillférlitig och oférandrad och att
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parterna identifieras.

2 Tjansteavtal, bruksanvisning och ibruktagande

Séljforetagets faktureringssystem ska kunna bilda en faktura till kbparen med WWW-
tekniken. Utover faktureringsuppgifterna ska fakturan aven innehalla uppgifterna om
e-betalningen. Efter att kdparen har godkant fakturan ska denna uppgift féormedlas till
fakturerings- och bestallningssystemet. E-betalningen kraver anda inte nagon viss
typ av www-serverprogram.

For uppfdljning av kdparens transaktioner behover séljforetaget transaktionsutdrag,
kontoutdrag eller referensbetalning ur Nordeas betalningsrorelsetjanster. Materialen
kan hamtas ur bankens filoverforingstjanst till exempel med
bankférbindelseprogrammet och i Corporate Netbank. De hamtade filerna kan
behandlas vidare i reskontraprogrammen.

Saljforetaget och Nordea ingar ett skriftligt tjansteavtal. Uppgifterna om séljaren
registreras i banken dar saljaren far en séljarbeteckning. Banken forutsatter att
sékerhetskoden anvands och ger séljforetaget en kontrollnyckel.

Séljforetaget meddelar kontoret da det sker andringar i saljféretagets tjanst eller
uppgifter. Kontoret kompletterar vid behov avtalet med de andrade uppgifterna.

E-betalningen kan testas i produktionsmiljon med testforsaljarens testkoder redan
innan avtalet har ingatts.

Testforséljarens koder:
Med sakerhetskod: Séaljarens kod (RCV_ID) 12345678 och MAC-nyckel LEHTI
Testkontot &r F17429501800000014 eller FI3329501800008512.

Endast en testkdpare kan betala testforsaljaren. Testkoparens bankkoder har fyllts i
pa forhand i testbetalningen. Genom testning kan saljféretaget kontrollera att dess
system ar kompatibelt med bankens system och att e-betalningen fungerar.

Med testkoderna kan man testa att aterbetalningen och forfrdgan fungerar tekniskt
och att den nar banken. Som svar far du dock till exempel TJANSTEAVTALET AR
INTE KRAFT (V2322A1N). Se punkterna 6.5 och 7.6.

Nordeas néatbetalningstjanst heter e-betalning. Ovriga benamningar &r inte tillatna.

Pa saljforetagets tjanstesida maste anvandning av e-betalning indikeras med
Nordea-knappen eller med texten Nordeas e-betalning som ska synas tydligt.
Nordea-knappen anvands ocksa som en lank till betalning.
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Da séljaren undertecknar tjansteavtalet forbinder sig hen till att anvanda Nordea-
knappen pa det satt som godkanns i villkoren for Nordeas e-betalning. Saljaren far
varken skapa eller utforma Nordea-knappen sjalv.

Saljforetaget kopierar Nordea-knappen till sin server fran Nordeas server pa
adressen

www.nordea.fi/nordea-knappen

Avtalet forutsatter att saljaren anvander Nordea-knappen vid betalningen. Kunden
kanner igen betalningsfunktionen pa Nordea-knappen.

Det rekommenderas att e-betalningen verkstalls i séljarens nattjanst sa linjart och
enkelt som majligt. Anvandning av t.ex. ramar (frameset, frame) eller fonster
rekommenderas inte.

E-betalningen far inte formedlas till kdparen per e-post eller andra motsvarande satt.

3 Ibruktagande av e-betalning

Ibruktagandet av e-betalningen avtalas med banken i kontoférande kontor. | avtalet
om e-tjansterna definieras tjansten och dagen da den tas i bruk faststalls.

Uppgifterna som séljaren behdéver for att borja anvanda tjansten finns i
avtalsblanketten for e-tjansterna.

Da avtalet uppdateras i banken postas MAC-nyckelkuvertet automatiskt till den
adress som séljaren angett (OBS! om annan an séljarens adress, ska det meddelas
nar avtalet ingas). Postningstiden ar ca. 3—4 vardagar, enligt Postens ikarft varande
villkor.

Séljaren uppdaterar uppgifterna i MAC-nyckelkuvertet i sitt system da tjansten tas i
bruk.

Om foretaget inte ar kund i Nordea, finns kontorens kontaktuppgifter har:

e P& Nordeas webbplats www.nordea.fi >
Kontaktuppgifter > Kontor och automater

e Foretaget kan ocksa ringa Nordea Foretagstjansts radgivningsnummer 0200
2525 (pa svenska, man—fre 9—16.30, Ina/msa) och 0200 2121 (pa finska, man—
fre 8-18, 0,11 euro/min + Ina/msa)

4 Betalgranssnitt for e-betalning

Betalningsuppgifterna som saljaren angett formedilas till FORM-datagruppen.
Datagruppens struktur pd HTML-sprak:
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http://www.nordea.fi/nordea-knappen
http://www.nordea.fi/

<form

E-betalningens inledande uppgifter:

method="post”

Metod=post

action=" https://epmt.nordea.fi/cgi-bin/SOLOPM01">

Server: /lepmt.nordea.fi/...

”»

<input name="...." type="..."” value="..."> E-betalningens egentliga uppgifter: Uppgiftens namn, typ och varde
</form> E-betalningens slut
Falt |Uppgift Uppgiftens namn Varde Form MAC
INPUT NAME= VALUE=
1 * Betalningens version VERSION 0004~ AN 4
2 * Betalningens kod STAMP Identifieringskod for betalningen AN 1-20
3 * Saljarens kod RCV_ID Kundbeteckning pa avtalsblanketten; |AN 8-15 |x
anges utan bindestreck
4 Séljarens konto RCV_ACCOUNT Annat an férvalt konto AN 8-35 [x!
Saljarens namn RCV_NAME Annat an foérvalt namn AN 1-30 xt
6 Betalningens sprak LANGUAGE 1 = finska N1
2 = svenska
3 = engelska
7 * Premiebelopp AMOUNT T.ex. 990,00 AN 4-19
8 Betalningens referens REF Standardreferens AN 2-25
9 |*Betalningens forfallodag | DATE "EXPRESS’” eller "DD.MM.AAAA” AN 4-10
10 Betalningens meddelande | MSG Kdparens meddelande AN 420
11 | *Lank Tillbaka RETURN Returadress efter betalning AN 120
12 | * Lank Avbryt CANCEL Returadress vid avbrytande AN 120
13 | * Lank Forkastad REJECT Returadress vid forkastad betalning AN 120
14 Bekraftelse av CONFIRM YES (NO om betalningen kontrolleras [A 3
betalningen pa kontoutdraget)
15 * Valutakod CUR euro A3 X
16 | Terminalutrustningens typ | PMTTYPE N/A Al
17 | ** Slutmottagarens ULT_BEN_ACCOUNT Slutmottagarens kontonummer AN 35 X
kontonummer
18 | ** BIC-kod for ULT_BEN_ACCOUNT- | BIC-kod for slutmottagarens AN 35 X
slutmottagarens BIC kontonummer
kontonummer
19 ** Slutmottagarens namn | ULT_BEN_NAME Slutmottagarens namn AN 35
20 | ** Slutmottagarens FO- ULT_BEN_BID Slutmottagarens FO-nummer med AN 15
nummer landsprefix ("FI12345678")
22. | ** Slutmottagarens ULT_BEN_IND_CODE | NACE ("64190”) AN 10 X
branschkod
22 | Aktivering av Siirto SIIRTO "A” = Siirto som AN 1 X
standardbetalningsmetod
23 | *Version av MAC-nyckel [KEYVERS Nyckelversion t.ex. 0001 N 4 xt
som anvands
24 | * Algoritm som anvands ALG "01" = MD5 N 2 xt
Nordea
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* Betalningens MAC- MAC Betalningens MAC-sékerhetskod AN 32 X
sakerhetskod

A/N = Alfa/numerisk, dvs. uppgiften innehaller bokstaver eller siffror. Langden anger faltets
maximilangd.

* = obligatorisk information

** = obligatorisk information for PSP

X = information med i MAC-berakningen

X! = information med i MAC-berakingen i version 0004

Falt 1 Betalningens version: "0004”.

Falt 2 Betalningens kod ar saljarens kod som specificerar betalningen. Som kod kan
anvandas t.ex. referens eller en kombination av datum, klockslag och I6pande siffra.

Falt 3 Saljarens kod ar Nordeas kod for saljaren i Nordeas kundregister (samma som
"Kundbeteckning" i avtalsblanketten). Mottagarens namn och konto till betalningen hamtas
ur bankens register utifran koden. Koden finns i avtalsblanketten och den matas in utan
bindestreck.

Falt 4 Saljarens konto: séljaren kan ocksa formedla IBAN-kontot for betalningen i
betalningsmeddelandet

Falt 6 Saljaren kan med hjalp av sprakkoden styra betalaren till startsidan for e-betalningen
pa finska (1), svenska (2) eller engelska (3). Efter inloggningen 6ppnas den féljande sidan i
betalarens bank pa det sprak som betalaren valt for sina tjanster.

Falt 8 innehaller betalningens referens. Referensnumret anges utan gruppering och
mellanslag enligt referensstandarden.

Utifran koden t.ex. 1234567 som getts transaktionen kan en referens bildas genom att
berékna sékerhetskoden for det sista tecknet med vikten 7-3-1. Numren i koden
multipliceras fran hoger med vikterna och produkterna réaknas ihop. Summan avdras fran
féljande tiotal och differensen ar kontrollnumret som inférs till slutet av talet.

Tal 123456 7

Multiplika 7 1 3 7 1 3 7

tor

Summor 7 2 928518 49 = 118
Sakerhet 120 - 118 = 2
skod

Transaktionens referens ar 12345672.

Huruvida det ar obligatoriskt att anvanda referens i e-betalningen faststélls i preciseringarna
for betalningsrorelsekontot som anslutits till avtalet.

Saljaren har mojlighet att férmedla den internationella referensen for betalningen (RF-
referens) i betalningsmeddelandet. Pa Finans Finlands webbplats finns information om RF-
referensens struktur och hur man beréknar den, http://www.finanssiala.fi (s6kord RF-
referens).
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Falt 9 innehaller betalningens forfallodag. Om férfallodagen ar "EXPRESS” eller
innevarande dag, gors kontooverforingen fran kdparen till séljaren omedelbart efter att
képaren godkéant betalningen. E-betalning med forfallodag flyttas efter godkannandet till
koparens natbank till forteckningen Betalningar som forfaller och betalningen sker pa
forfallodagen. Vanligen beakta att betalning pa forfallodagen ger kdparen en méjlighet att
andra uppgifter, t.ex. beloppet eller forfallodagen eller sa kan betalningen forkastas om
tackning saknas.

Falt 10 Betalningens meddelande maste formuleras enligt kontoutdragets meddelanderader
till rader med 35 tecken som kan vara hogst sex till antalet. Informationen i meddelandet
férmedlas endast till kdparens kontoutdrag. Meddelandet i en e-betalning utan referens
formedlas till bade betalarens och saljarens kontoutdrag.

Falt 11 Via lanken Tillbaka kan koparen fortsatta i séljarens tjanst om képaren godkant
betalningen. Uppgiften ska vara en fullstandig lank enligt HTML-spraket som borjar med
http:// tai https://. Till lanken har saljaren kunnat ansluta s.k. query-string eller
parameteruppgifter.

Exempel:

VALUE="http://tuote.kauppa.fi/tilaus/kiitos.htm” eller
VALUE="https://tuote.kauppa.fi/cgi-bin/kiitos?tilnro=1234"

Falt 12 Via lanken Avbryt kan koparen aterkalla betalningen i séljarens tjanst. Uppgiften ska
vara en fullstandig URL-adress enligt HTML-spraket, t.ex.

VALUE="http://tuote.kauppa.fi/tilaus/lasku.htm”

Falt 13 Returadress vid forkastad betalning. Obs! Specifikationsuppgifter for betalningen
formedlas inte till saljaren.

Falt 14 Da det star "YES” i faltet, far séljaren information om behandlingen av betalningen
(ok-betalning, avbruten, refuserad) i alla returlankar. Obs! Vid en avbruten eller férkastad
betalning férmedlas inga specifikationsuppgifter for betalningen till saljaren.

Falt 15 innehaller transaktionens valuta. Faltet ska alltid innehalla valutakod (EUR).

Falt 16 Finns inte i versionen 0004. Faltet innehaller terminalutrustningens typ om det &ar
frdga om en e-betalning som gjorts via en mobil webblasare (XHTML), M=Mobil
terminalutrustning. Terminalutrustningens typ ska anges med VERSALER. Detta falt ar
valfritt. Om faltet saknas handlaggs betalningsbegéran som en e-betalning via internet.

Faltena 17-21 nedan ar obligatoriska foér Betalningsférmedlare:

Falt 17 Slutmottagarens kontonummer.
Falt 18 BIC-koden for slutmottagarens kontonummer.
Falt 19 Slutmottagarens namn utan specialtecken, inkl. skandinaviska bokstaver.

Falt 20 Slutmottagarens FO-nummer med tvasiffrigt landskodsprefix (ISO 3166-1 Alpha-2
code).

Falt 21 Slutmottagarens exakta NACE-branschkod. (Nomenclature of Economic Activities
(NACE) Rev. 2.2008)

Falt 22 Vardet i faltet ska vara "A” da man vill ha betalningsmetoden Siirto som
standardalternativ.

Falt 23 Har meddelas det fyrsiffriga versionsnumret fér den MAC-nyckel som anvants.
Nyckelversionen finns i MAC-nyckelkuvertet som postas till séljaren efter att avtalet har
ingatts. Versionsnumret ar en obligatorisk uppgift.
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Falt 25 Betalningens MAC-sékerhetskod (Punkt 4.3 i Beskrivningen av tjansten) beraknas
med MD5-algoritm utifrdn betalningens krypterade uppgifter och saljarens kontrollnyckel.
Betalningens MAC-sakerhetskod sparas med VERSALER.

Uppgifterna far inte innehdlla tecknen <, >, ', ".

Betalningens sékerhetskod berédknas enligt féljande:

1 En teckenstrang bildas av féljande falt, observera de obligatoriska falten for
betalningsformedlare.

VERSION&

STAMP&

RCV_ID&

AMOUNT&

REF&

DATE&

CUR&
RCV_ACCOUNT&
RCV_NAME&
ULT_BEN_ACCOUNT&
ULT_BEN_ACCOUNT_BIC&
ULT_BEN_NAME&
ULT_BEN_BID&
ULT_BEN_IND_CODE&
SIIRTO&

KEYVERS&

ALG&

Séaljarens MAC-nyckel&

Teckenstrangen saknar blanksteg och alla &-tecken ingér i berakningen.
Observera att uppgifterna ska vara i den beskrivna ordningen.

Exempel 1:
0004&1998052212254471&12345678&570,00&55& EXPRESS&EUR&0001&
O1&LEHTI&

0004 = version (O)

1998052212254471 = identifieringskod for betalningen (O)
12345678 = séljarens kod (O)

570,00 = summa (O)

55 = referens

EXPRESS = expressbetalning (O)

EUR = valutakod (O)

0001 = MAC-nyckelns version (O)

01 = algoritm (O)

LEHTI = saljarens MAC-nyckel

Exempel 2 PSP:
0004 = versio (P)
1998052212254471 = identifieringkod for betalningen (P)
12345678 = séjlarens kod (P)
100,00 = summa (P)
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1232 = referens

EXPRESS = expressbetaling (P)

EUR = valutakod (P)

F13120601800002009 = slutligt mottagares konto (P)
NDEAFIHH = BIC for slutlig mottagares konto (P)
TEST BENEFICIARY = slutlig mottageres namn (P)
F112345671 = slutlig mottagares foretagssignum (P)
12345 = slutlig mottagares branchkod (P)

0001 =MAC-nyckelns version (P)

01 = algoritm (P)

LEHTI = saljarens MAC-nyckeln (P)

P = tieto pakollinen

Den tillatna teckenuppsattningen for uppgifterna som ingar i MAC-
berakningen ar en begransad form av ISO 8859-1 med 7 bitar. Den tillatna
teckenuppsattningen framgar av tabellen nedan. Anvandning av andra tecken
kan innebéara att betalningarna avslas.

SP| ! # 1% % & Cly !l *|+.,1-1./1/
0 1 2 3 4 5 6 7 8 9 = ?
@ | A B|C|D E F | G| H | J K L M N |O
P Q R|S|T|U|V W |X|Y|Z|[|\vl1 5 ~|_
a b c d e f g h i j k I m|n|o
p|lqg | r | s |t lul|lv | iw|x|y]|z|{ b =

2 Med hjalp av MD5-algoritmen beraknas ett hash-varde utifran teckenstrangen ovan
och det konverteras till hexadecimalform med 32 tecken.

Berakningens resultat: AADC2F2900315C8B4A66EC6FF841EA92

3 Den erhallna MAC-sakerhetskoden anges i faltet for MAC-sakerhetskod.

Séaljarens MAC-nyckel &r koden som banken gett och den:
e bestar av 32-64 tecken

o ar séljarspecifik

e Nyckeln postas efter att avtalet har ingatts.
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https://fi.wikipedia.org/wiki/Hakasulku
https://fi.wikipedia.org/wiki/A
https://fi.wikipedia.org/wiki/B
https://fi.wikipedia.org/wiki/C
https://fi.wikipedia.org/wiki/D
https://fi.wikipedia.org/wiki/E
https://fi.wikipedia.org/wiki/F
https://fi.wikipedia.org/wiki/G
https://fi.wikipedia.org/wiki/H
https://fi.wikipedia.org/wiki/I
https://fi.wikipedia.org/wiki/J
https://fi.wikipedia.org/wiki/K
https://fi.wikipedia.org/wiki/L
https://fi.wikipedia.org/wiki/M
https://fi.wikipedia.org/wiki/N
https://fi.wikipedia.org/wiki/O
https://fi.wikipedia.org/wiki/P
https://fi.wikipedia.org/wiki/Q
https://fi.wikipedia.org/wiki/R
https://fi.wikipedia.org/wiki/S
https://fi.wikipedia.org/wiki/T
https://fi.wikipedia.org/wiki/U
https://fi.wikipedia.org/wiki/V
https://fi.wikipedia.org/wiki/W
https://fi.wikipedia.org/wiki/X
https://fi.wikipedia.org/wiki/Y
https://fi.wikipedia.org/wiki/Z
https://fi.wikipedia.org/wiki/Kaarisulkeet
https://fi.wikipedia.org/wiki/Kaarisulkeet
https://fi.wikipedia.org/wiki/~

Obs. En slutlig bekréftelse dver att pengarna har 6verforts far saljaren utifran
referensgiro- eller kontoutdragsmaterial eller genom att gbra en separat
kontotransaktionsforfragan.

Om kunden skapar en automatisk bekraftelse for betalningstransaktioner
maste vardet i faltet ’"CONFIRM” vara YES.

Bankens system beréknar och lagger till f0ljande parameteruppgifter i s.k. query-
string format i slutet av returlanken.

RETURN_VERSION=0004

RETURN_STAMP-=identifieringskod for betalningen
RETURN_REF=Dbetalningens referensnummer
RETURN_PAID=transaktionens arkiveringskod i bankens system
RETURN_MAC=kontrollsiffra for returuppgifter

Returuppgifternas form och innehall & samma som motsvarande falt i den
ursprungliga betalningen.

Kontrollen av returmeddelandet ska alltid goras i tva skeden:
1) MAC-kontroll
2) kontroll av faltet RETURN_PAID

o om faltet &r tomt har betalningen inte utférts
e om det finns ett varde i faltet har betalningen utférts

Returuppgiften RETURN_PAID vid expressbetalningar (EXPRESS) anger
arkiveringskoden for en framgangsrikt genomférd transaktion och den bestar hogst
av 20 tecken. Vid forfallodagsbetalningar, forkastade eller avbrutna betalningar
ansluts denna parameteruppgift inte till returlanken.

RETURN_MAC beraknas pa samma satt som for den egentliga e-betalningen genom
att man bildar en teckenstrang utifran innehallet i féljande returuppgifter:

RETURN_VERSION&

RETURN_STAMP&

RETURN_REF&

RETURN_PAID& (ingar inte i forfallodagsbetalningar)
séljarens kontrollinyckel&

Obs! Teckenstrangen saknar blanksteg och alla &-tecken ingar i berakningen. Med
hjalp av MD5-algoritmen beréaknas ett hash-varde utifran teckenstrangen ovan och
det konverteras till hexadecimalform med 32 tecken. Detta returneras till séljaren i

returparametern RETURN_MAC.

Exempel pa anvandning av returlanken och kontrollnumret for returen:

e Ursprunglig returlank: VALUE="http://tuote.kauppa.fi/cgi-bin/kiitos?tiinro=1234"

e vid retur till séljaren ar innehallet i retur-url féljande:
http://tuote.kauppa.fi/cgi-bin/kiitos?tilnro=1234&RETURN _
VERSION=0004&RETURN_STAMP=1998052212254471&RETURN_REF=5783
4465&RETURN_PAID=960531258874B85991&RETURN_MAC=BEEE9CD68D9
71EC1ADABB6517C47710D
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5 E-betalningsforfragan

E-betalningens forfragningsfunktion kan anvandas elektroniskt i syfte att kontrollera
situationer dar saljforetaget inte fatt en séker returuppgift om e-
betalningstransaktionen pa det satt som beskrivs ovan.

E-betalningsforfragan ar avsedd som en automatisk, programmerad funktion med
vilken saljaren kan begéara information om alla eller obetalda betalningar. Séljarens
WWW-server kan till exempel ga igenom bestéllningar som servern inte fatt normal
kvittering som hanfor sig till betalning for. Vid en dppen bestéllning bildar servern en
forfragan som innehaller bland annat séljarens kod, betalningens kod och som har
krypterats med MAC-sakerhetskod for identifiering och for att den inte ska kunna
andras. Forfragan sands till bankens server som HTTP-blankett genom krypterad
SSL-forbindelse och bankens server svarar pA samma sétt. | bankens svar finns i
Oonskad form betalningens exakta identifieringsuppgifter om den ursprungliga képaren
har godkéant betalningen. Returinformationen fér expressbetalningar innehaller ocksa
den egentliga identifieringsuppgiften.

Svaret har formulerats sa att séljarens server kan behandla svaret elektroniskt och
uppdatera bestéllningens uppgifter.

E-betalningsforfragan anges i form-formatet och den ska innehalla féljande uppgifter:

Form action
https://epmt.nordea.fi/cgi-bin/SOLOPM10
Form method

Post
Falt |Uppgift Uppgiftens namn Varde Form MAC

1 * Forfragans version VERSION “0004” AN 4

2 * Forfragans tidpunkt TIMESTMP enligt formen N 18
>AAAAMMDDHHMMSSnnnn” dér nnnn
vid behov &ar ordningstal.

3 * Séljarens kod RCV_ID Saljarens kod pa avtalsblanketten; anges | AN 15 X
utan bindestreck

4 Sprékkod LANGUAGE 1= finska N1 X
2= svenska
3= engelska

5 Svarstyp RESPTYPE "html" => Svaret returneras i html-format | A4 X
"xml" => Svaret returneras i xml-format

6 Tillaggsuppgifter om RESPDATA html: Om man vill att svaret omfattar AN 120 X

svaret form-datagrupp anges héar den

ifrdgavarande form-datagruppens
fullstndiga action-adress. Om féltet &r
tomt, ansluts form-datagruppen inte till
svaret.
xml: Om man vill att mime-typen for ett
xml-svar &r nagon annan an "text/html"
anges det har.

7 Visning av uppgifter i RESPDETL " " Icke 'programformade’ uppgifter till Al X
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Falt | Uppgift Uppgiftens namn Varde Form MAC

programform synligt html
"Y" Uppgifter i 'programform’ visas
8 Identifieringskoden fér STAMP Saljféretagets kod fér den ursprungliga AN 20 X
den ursprungliga e- betalningen

betalningen, dvs. den
som forfragan galler
(antingen stamp eller ref
obligatorisk)

9 Referens som REF Standardreferens AN 25 X
specificerar den
ursprungliga e-
betalningen, dvs. den
som forfragan galler
(antingen stamp eller ref
obligatorisk)

10 Premiebelopp AMOUNT t.ex. 0000000009900 AN 13 X
(=99,00 euro)

11 Betalningens valuta CUR euro A3

12 * Version av MAC-nyckel | KEYVERS Nyckelversion t.ex. 0001 N 4
som anvands

13 * Algoritm som anvands ALG "01" = MD5 N2

14 * Forfrigans MAC- MAC Forfragans sakerhetskod MAC bildas av | AN 32
sakerhetskod de uppgifter som finns i forfragan. Om

nagot falt utelamnas (t.ex. REF) kommer
ifrAgavarande falt och &-tecknet att
utelamnas i MAC-berakningen.

Uppgifterna far inte innehalla tecknen <, >, ', ".

Exempel pa MAC-berakning
0004&199911161024590001&12345678&1&htmi&https://tuote.kauppa.net/ok.htm&Y
&501&0001&01&LEHTI&

Berakningens resultat: EBA1C5C02027A824BE6C3C0C4223064C

* = obligatorisk information
** = obligatorisk information for PSP

X = information med i MAC-berakningen

Svaret innehaller féljande uppgifter:

Falt | Uppgift Uppgiftens namn | Véarde Form MAC
1 Forfragans version VERSION "0004” AN 4
2 Forfragans tidpunkt TIMESTMP enligt formen N 18 X

>AAAAMMDDHHMMSSnnnn” d&r nnnn
vid behov ar ordningstal.

3 Séljarens kod RCV_ID Séljféretagets kod AN 15 X
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4 Returuppgift RESPCODE "OK" om betalningen hittades och den har | A8 X
godkants
(Vid expressbetalningar (EXPRESS) ska
man dessutom kontrollera att bankens
arkiveringskod finns i faltet PAID i
returmeddelandet).
"Notfound" Betalningen hittades inte
"Error" om det finns nagot oklart i
betalningen (kontakta banken)
5 Den ursprungliga STAMP Saljféretagets kod fér den ursprungliga AN 20 X
betalningens kod betalningen
6 Saljarens konto RCV_ACCOUNT Annat an férvalt konto AN 42 X
7 Betalningens referens | REF Standardreferens AN 25 X
8 Betalningsdag DATE i formatet "aaaammdd” AN 10 X
9 Premiebelopp AMOUNT t.ex. 0000000009900 AN 13 X
(=99,00 euro)
10 Betalningens valuta CUR euro A3 X
11 Expressbetalningens | PAID Bankens arkiveringskod AN 16
arkiveringskod
12 Betalningens status STATUS "Prod”"=produktionsbetalning, A4 X
"Demo”=demobetalning
13 Betalarens PAYER_ACCOUN | Betalarens kontonummer AN 35 X
kontonummer T
14 Namn pa betalarens PAYER_NAME Namn pa betalarens konto AN 35 X
konto
15 MAC-nyckelns KEYVERS Sasom vid e-betalning, nyckelversion t.ex. | N 4 X
version 0001
16 Algoritm som ALG "01" = MD5 N2 X
anvands
17 MAC-sakerhetskod MAC Sékerhetskod for svaret AN 32 X

for svar pa forfragan

Exempel 1 pa MAC-berakning:

0004&11608181355070001&12345678&0K&1471517136707&20601800002009&24
8587880709&20160818&0000000000875&EUR&18082588INW10002&Demo&0001

&O01&LEHTI&

Berakningens resultat: 4A7C842C4D77BFD6628F0EF4603100B6

Exempel 2 pa MAC-berakning:

0004&11608181355070001&12345678&0K&1471517136707&20601800002009&24
8587880709&20160818&0000000000875&EUR&18082588INW10002&Prod&F11122

3344&Nimi&0001&01&LEHTI&

Berakningens resultat: B87AC77E04111885242063F7539A64B5

X = information med i MAC-berakningen
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Om forfragan inte klarar av MAC-sakerhetskontrollen &r svaret ett felmeddelande
*Sakerhetskoden motsvarar inte koden som har beraknats i banken” och uppgiften
RESPCODE far vardet "Error”.

Om betalningen inte hittas eller flera betalningar gjorts med samma referens,
returneras inte betalningens uppgifter utan svaret ar felmeddelandet Betalningen
hittas inte. | delen i programform visas uppgifterna om forfragan (pa begéaran).

Svar i HTML-format (RESPTYPE="html"):

e Endast HTML som svar: RESPDATA ingar inte.
e Endast betalningsunderlag: RESPDETL ingar inte.

e Betalningsunderlag och uppgifter i programform:
RESPDETL="Y"

Knappen ("Registrera") for elektronisk férmedling av betalningens uppgifter i
programform: RESPDATA ingatr.

6 Aterbetalning av e-betalning

Med hjalp av funktionen for aterbetalning av e-betalning kan en séljare som anvander
e-betalning aterbetala beloppet helt eller delvis till kunden som betalat inképet med
e-betalning. Aterbetalningen kan komma i fraga till exempel om bestéllningen inte
kan levereras, det slutliga priset inte finns tillgangligt da inkdpet gors eller om
koparen returnerar produkten enligt reglerna for postorderforsaljning.

Aterbetalningen har féljande begransningar:

e beloppet av aterbetalningen kan vara hdgst lika stort som den ursprungliga
betalningen

e aterbetalningen kan goras endast pa det konto fran vilket den ursprungliga
betalningen gjorts

e endast en aterbetalning kan goras per genomford betalning

e aterbetalningen ska goras inom tretton (13) veckor fran den ursprungliga
betalningen

e Galler inte forfallodagsbetalningar. Den ursprungliga e-betalningen ska vara
en expressbetalning.

Saljaren bildar en aterbetalningsbegaran som innehaller bland annat
betalningsformedlarens kundbeteckning, betalningens kod eller referens samt
beloppet och valutan for aterbetalningen. Begéaran krypteras med MAC-sakerhetskod
for identifiering av kunden och for att meddelandet och datatrafiken inte kan andras.
Begéaran om aterbetalning sands till bankens server som HTTP-blankett genom
krypterad SSL-forbindelse och bankens server svarar pa samma satt.

Svaret har formulerats sa att séljarens server kan behandla svaret elektroniskt.
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Aterbetalningen av e-betalningen anges i form-formatet och den ska innehélla

féljande uppgifter:

Form action
https://epmt.nordea.fi/cgi-bin/SOLOPMO09
Form method

Post

i programform: RESPDATA ingar.

Falt Uppgift Uppgiftens namn Véarde Form MAC
1 * Aterbetalningens VERSION ”"0004” AN 4 X
version
2 * Tidpunkt for begaran | TIMESTMP enligt formen AAAAMMDDHHMMSSnnnn | |\ 18 X
om aterbetalning dar nnnn vid behov ar ordningstal.
3 Saljarens kod RCV_ID Séljféretagets kod AN 15 X
4 Betalningens sprak LANGUAGE 1= finska N1 X
2= svenska
3= engelska
5 Svarstyp RESPTYPE "html" => Svaret returneras i html-format A4 X
"xml" => Svaret returneras i xml-format
6 Tillaggsuppgifter om RESPDATA html: Om man vill att svaret omfattar form- | Ay 20 X
svaret datagrupp anges har den ifrdgavarande
form-datagruppens fullstandiga action-
adress. Om faltet ar tomt, ansluts form-
datagruppen inte till svaret.
xml: Om man vill att mime-typen for ett
xml-svar &r ndgon annan &n "text/html"
anges det har.
7 Visning av uppgifter i RESPDETL " " Icke 'programformade’ uppgifter till Al X
programform synligt html
"Y" Uppgifter i ‘programform’ visas
8 Identifieringskoden for STAMP Séljféretagets kod for den ursprungliga AN 20 X
den ursprungliga e- betalningen
betalningen, dvs. den
som aterbetalas
(antingen stamp eller
ref obligatorisk)
9 Referens som REF Standardreferens AN 25 X
specificerar den
ursprungliga e-
betalningen, dvs. den
som aterbetalas
(antingen stamp eller
ref obligatorisk)
10 * Belopp for AMOUNT t.ex. 990,00 AN 19 X
aterbetalningen Notera att beloppet inte f&r dverstiga
beloppet for den ursprungliga e-
betalningen
11 * Valutakod CUR euro A3 X
Vardet pa valutakoden inberéknas
i MAC-faltet for aterbetalningen efter
beloppfaltet.
12 Aterbetalningens REF2 Aterbetalningens referens AN 25 X
referens
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13 * Version av MAC- KEYVERS Nyckelversion t.ex. 0001 N 4 X
nyckel som anvands
14 *Algoritm som anvands | ALG "o1" N 2
15 * Aterbetalningens MAC Aterbetalningens sékerhetskod MAC bildas | AN 32
MAC-sékerhetskod av de uppgifter som finns i
aterbetalningsbegaran. Om nagot falt
uteldmnas (t.ex. REF) kommer
ifrdgavarande falt och &-tecknet att
uteldmnas i MAC-berékningen.
Uppgifterna far inte innehalla tecknen <, >, ', ".
* = obliskatorisk information
X = information med i MAC-ber’kningen
Exempel pa MAC-berakning
0004&199911161015500001&12345678&1&htmli&http://kauppa.tuote.net/ok.htm&Y &
501&5&EUR&O001&01&LEHTI&
Berékningens resultat: 5BF778B94968CEDB1C230E7A28A8EF6GE
Falt Uppgift Uppgiftens namn Varde Form MAC
1 Aterbetalningens VERSION ”0004” AN 4 X
version
2 Tidpunkt fér begéran TIMESTMP enligt formen "AAAAMMDDHHMMSSnnnn” dar | N 18 X
om aterbetalning nnnn vid behov ar ordningstal.
Séljarens kod RCV_ID Saljféretagets kod AN 15
4 Returuppgift RESPCODE "OK" Aterbetalning lyckades A8
"Notfound" Betalningen hittades inte
"Error" Aterbetalningen kunde inte genomféras
5 Den ursprungliga STAMP Séljféretagets kod for den ursprungliga AN 20 X
betalningens kod betalningen
6 Séljféretagets RCV_ACCOUNT Konto som debiteras med aterbetalningen AN 42 X
kontonummer
7 Aterbetalningens REF Standardreferens AN 25 X
referens
8 Aterbetalningens DATE "EXPRESS” eller ’AAAAMMDD” AN 10 X
betalningsdag
9 Aterbetalningens AMOUNT EXEMPEL 0000000009900 AN 13 X
belopp (=99 EUR)
10 Aterbetalningens PAID Aterbetalningens arkiveringskod AN 16 X
arkiveringskod
11 Betalningens valuta CUR euro A3 X
12 Betalningens status STATUS Prod=produktionsbetalning, Test=testbetalning A4 X
13 MAC-nyckelns version KEYVERS Sasom vid e-betalning, nyckelversion t.ex. 0001 | N 4 X
14 Algoritm som anvénds ALG "01” N 2 X
15 MAC-sékerhetskod for MAC Aterbetalningens sakerhetskod MAC bildas av AN 32 X
svar pa aterbetalning de falt som finns i svaret pa begaran om
aterbetalning. Om nagot falt utelamnas kommer
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ifrigavarande falt och &-tecknet att utelamnas i
MAC-berakningen. Déartill utelamnas faltet REF
och &-tecknet i MAC-berdkningen om det inte
har sants i faltet REF2 i begaran om
aterbetalning.

Svaret innehaller foljande uppgifter:

Om aterbetalningen inte klarar av MAC-sakerhetskontrollen &r svaret ett
felmeddelande "Sakerhetskoden motsvarar inte koden som har beraknats i banken”
och uppgiften RESPCODE far vardet "Notfound”.

Om man forsoker aterbetala samma e-betalning pa nytt, visas meddelandet
"Betalningen finns redan i banken”.

Om beloppet som aterbetalas 6verstiger beloppet av den ursprungliga betalningen
visas meddelandet "Beloppet 6verstiger den tillatna gransen”.

Om betalningen inte hittas eller flera betalningar gjorts med samma referens,
returneras inte betalningens uppgifter. | delen i programform visas uppgifterna om

forfragan (pa begaran).

Svar i HTML-format (RESPTYPE="html"):

e Endast HTML som svar: RESPDATA ingar inte.
e Endast betalningsunderlag: RESPDETL ingar inte.
e Betalningsunderlag och uppgifter i programform:

RESPDETL="Y"

o Knappen ("Registrera") for elektronisk féormedling av
betalningens uppgifter i programform: RESPDATA

ingar.

7 Terminologi

Saljaren Wehbbférsaljare som tillhandahaller produkter/tjanster i sin egen
webbutik eller en webbutik som nataffarsleverantéren byggt upp.

PSP Betalningsformedlare

Koparen Webbutikens kund som bestéaller och betalar produkten/tjansten som

hen har képt med e-betalning.

Testning/Testforséljare

Med koderna for testforséaljaren som getts i punkt 2.3 i beskrivningen
av tjansten kan e-betalningens funktion testas redan innan avtalet
ingas eller tjansten tas i bruk.

e Forséljarens kod (RCV ID) 12345678 och MAC-nyckel LEHTI

Testning/Testkopare

Testkoparens bankkoder har fyllts i pa forhand nar e-betalningen
testas.

Sakerhetstekniken TLS (Transport
Layer Security) / SSL (Secure Socket
Layer)

Sakerhetstekniken som anvands i informationsutbytet mellan
koparen och Nordea och dar utomstaende inte kan lasa eller &ndra
informationen som férmedlas.

MAC-nyckel

Kod med 32 tecken som banken skickat per post och som anvands
for att berdakna MAC-sékerhetskod.
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MAC-nyckelns version Versionsnumret med 4 tecken som finns i MAC-nyckelkuvertet som
banken skickat per post. Obs! Versionsnumret byts endast da
MAC-nyckeln bestélls pa nytt.

MAC-séakerhetskod Teckenstrang med 32 tecken for sédkerhetskoden som systemet
producerar nar uppgifter som behdévs for koden har matats in. Det
erhallna vardet éverfors till faltet Betalningens sakerhetskod.

MD5-algoritm MD?5 &r en s.k. message digest-algoritm som anvands for att
avsloja om filens innehall har andrats (t.ex. avsiktlig férfalskning
eller fel i datadverforingen).

8 Radgivning och support

| problemsituationer betjanar Betalningsradgivning for foretag dig varje bankdag. Nar
du meddelar saljarbeteckningen gar det snabbare att skota arendena.

https://www.nordea.fi/sv/foretag/stod/
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