Nordea

1. Bankkoder

Med Nordeas bankkoder avses i denna
sakerhetsanvisning anvandar-1D:t for natbanken,
appen Nordea ID, kodkalkylatorn och koder, l6senord,
pinkoder eller aktiveringskoder for att anvanda dessa
samt biometriska identifieringsmetoder eller andra
identifieringsverktyg eller identifieringsmetoder som
banken godkanner samt losenord som skapats genom
att anvanda identifieringsuppgifter.

2. Identifiering av kunden

Banken verifierar din identitet med hjalp av bankkoder
eller annan identifieringsmetod som banken
godkanner da du loggar in i bankens natbankstjanst
eller annan tjanst som banken tillhandahaller och som
anvands med bankkoder.

Med bankkoderna kan du identifiera dig aven i andra
tjansteleverantorers internettjanster om denna
egenskap inte har uteslutits fran dina bankkoder.

3. Personliga koder

Privatkundens bankkoder &r alltid personliga. Lat
aldrig nagon annan anvanda dina koder, inte ens din
familjemedlem. Overlat inte heller en tjanstférbindelse
som du har 6ppnat med bankkoderna till en annan
instans.

4. Foretags- och organisationskunders koder
Foretags- och organisationskunders bankkoder ar
kundspecifika. Foretags- och organisationskunderna
ska se till att forvara bankkoderna omsorgsfullt och pa
sa satt att de inte ar tillgangliga fér andra an de som
har befogenhet att anvanda dem.

5. Skydda koderna

Lar dig identifieringsuppgifterna utantill for att
anvanda bankkoderna tryggt. Forvara aldrig dina
personliga identifieringsuppgifter, sdsom anvandar-ID,
koder, pinkoder eller l6senord tillsammans med andra
bankkoder till exempel i din planbok, handvaska,
telefon eller hemma.

Skydda apparaten, till exempel tangentbordet eller
telefonen, mot insyn nar du skriver in bankkoderna sa
att utomstaende inte har mojlighet att komma at dina
koder.

6. Din dators och mobila enhets datasdkerhet

Ta hand om din dators och mobila enhets
datasakerhet genom att uppdatera deras
operativsystem och de program och appar som
installerats pa dem. Skydda din dator aven med en
brandvagg som begransar webbtrafiken och med ett
antivirusprogram. Ta del av anvisningarna for
datasakerhet som finns pa bankens webbplats
www.nordea.fi/tietoturva.
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7. Inloggning med fingeravtrycksidentifiering eller
motsvarande biometriska kdannetecken

7.1. Personlig mobilenhet

Du kan bérja anvdanda en app pa din mobila enhet for
att logga in i mobil- eller natbanken och ansluta
fingeravtrycksidentifiering eller motsvarande
biometrisk identifieringsmetod till den med antagande
om att din enhet ar kompatibel med dessa pa en
tillracklig niva. Biometrisk identifiering ar trygg och goér
det lattare att anvanda appen.

7.2 Anvandning av Nordeas appar pa en mobil enhet
som har flera anvandare

Anvandningen av biometriska kdnnetecken pa en
enhet gor ingen skillnad mellan anvandare, och
darmed ger aktivering av biometriska kannetecken i
appar atkomst till appens uppgifter for alla som har
biometriska kannetecken sparade pa enheten i fraga.
Banken rekommenderar inte att biometriska
kannetecken anvands i bankens appar pa enheter som
har flera anvandare.

7.3 Att slopa biometrisk identifiering

Vid behov kan du slopa biometrisk identifiering i
installningarna av bankens appar eller avaktivera
funktionen helt i enhetens installningar.

8. Nordeas kundtjanst per telefon

Banken identifierar dig med hjalp av bankkoderna nar
du ringer till Nordea Kundtjanst och knappar in ditt
anvandar-ID med sifferknapparna pa din telefon.
Koden eller pinkoden anger du vid behov under
samtalet.

| appen Nordea ID ingar en funktion med vilken du kan
forsakra dig om att samtalet kommer fran Nordea. |
appen Nordea ID heter denna funktion Bekrafta att
samtalet kommer fran Nordea. | funktionen fragar
banken inte efter bankkoderna utan du ska sjalv ange
koderna i appen Nordea ID varefter banken identifierar
dig.

9. Falska forfragningar om bankkoder

Lamna aldrig ut dina natbankskoder muntligt till tredje
part som ber om dem per telefon eller pa nagot annat
satt. Lamna inte heller ut dina natbankskoder till
exempel utifran en begaran som du fatt per sms eller
e-post eller via en lank som skickats pa detta satt.
Ladda inte ner programvara pa din enhet utifran
forfragningar fran tredje part.

En bank, myndighet eller ndgon annan palitlig instans
fragar aldrig efter dina natbankskoder pa ovan
namnda satt.

10. Inloggning i tjanster pa webbplatser
Logga in i tjanster via tjansteleverantorers
webbplatser. Logga inte in via lankar eller sokmotorer.
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11. Begaran om bekraftelse i appen Nordea ID

Nar du bekraftar en transaktion med appen Nordea ID
ska du kontrollera att uppgifterna i appen stammer
overens med transaktionen du haller pa att gora.

Om begaran om bekraftelse i appen inte hanfor sig till
dina egna arenden, godkann inte transaktionen utan
kontakta Nordea Kundtjanst.

12. Sparrning av bankkoder

Meddela banken omedelbart om ditt anvandar-ID, ditt
kodkort, din mobila enhet pa vilken appen Nordea ID
installerats, kodkalkylatorn, pinkoden, ett annat
identifieringsverktyg eller ditt losenord forsvinner eller
hamnar i en utomstaendes hander eller kinnedom
eller om du misstanker det. Du kan lamna
meddelandet personligen pa bankens kontor eller
genom att ringa Nordea Kundtjanst pa 0200 5000
(lna/msa*), fran utlandet +358 200 5000 (pris for
utrikessamtal) eller kundtjansten for foretagskunder
pa 0200 2525 (lna/msa*), fran utlandet +358 200 2525
(pris for utrikessamtal).

13. Meddelanden om sakerheten vid anvandningen
av bankkoder

Banken publicerar eventuella meddelanden om
sdkerheten vid anvéandningen av bankkoder pa sin
webbplats, till exempel pa inloggningssidorna till nat-
och mobilbanken.

*) Ina = lokalnatsavgift, msa = mobilsamtalsavgift
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