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Andringshistorik

S.No. | Datum Beskrivning Version
1 augusti 2020 | Beskrivningen av tjansten och 0005
granssnittsspecifikationen (API) atskildes till
separata dokument.
Uppgifter om betalningsuppdragstjdnsten lades till.
2 januari 2022 | Forbattringar i aterbetalningsfunktionen: 0005
- flera aterbetalningar per ursprunglig betalning
- tiden forlangdes till 12 manader
3 juli 2022 Information om &terbetalningsfunktionen kan hittas | 0005
pa Nordeas webbsidor.
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Allman beskrivning av e-betalningstjansten

Nordeas e-betalningstjanst ar en foretagstjanst som mojliggér kontobaserade
betalningar fran kunder till saljare inom e-handel. Foretaget kan erbjuda e-betalning
som betalningsinstrument till konsumentkunder i sin webbutik.

Nordeas e-betalningstjanst bestar av tva betalningsfunktioner: Nordeas e-betalning,
dar Nordeas bankkund gor en utbetalning fran sitt konto, och
betalningsuppdragstjansten, dar kunden hos en annan finlandsk bank gor ett
betalningsuppdrag till sin egen bank. Nordea uppdaterar listan éver banker som
stods pa Nordeas webbsidor.

| Nordeas e-betalning identifierar koparen sig och godkanner betalningen fran sitt
bankkonto i Nordea. Pengarna redovisas omedelbart till séljarens bankkonto i
Nordea.

| betalningsuppdragstjansten identifierar képaren sig och godkanner
betalningsuppdraget med hjalp av de medel som képarens egen bank tillhandahaller.
Kdparens bank ansvarar for att kbparen identifieras och betalningen gérs. Pengarna
redovisas till saljarens bankkonto i Nordea pa bankdagen efter betalningen (T+1
bankdagar). Dessa betalningar kommer in som SEPA-betalningar.

Koparens kontobank far inte av andra an objektiva skal behandla betalningsorder
som overfors via en leverantor av betalningsinitieringstjanster pa ett skiljaktigt satt
nar det galler val av tidpunkt, prioritering eller avgifter jamfért med betalningsorder
som betalaren dverfor direkt (Betaltjanstdirektivet 2, artikel 66.4 c).

Saljaren hittar koparens betalning med hjélp av e-betalningens referens pa sitt
bankkonto. Saljaren kan dven anvanda forfragnings- och aterbetalningsfunktionerna.
Med hjalp av forfragningsfunktionen kan séaljaren fa bekraftelse pa huruvida Nordeas
e-betalning har lyckats och ett betalningsuppdrag som gjorts till en annan bank har
lyckats, om saljaren inte har fatt ett returmeddelande om e-betalningen. Med hjalp av
aterbetalningsfunktionen kan en saljare som anvander e-betalning aterbetala ett
inkdp som betalats med e-betalning eller en del av det. Nordea uppratthaller och
uppdaterar en lista 6ver banker for vilka aterbetalningsfunktionen stods.

Fordelar med e-betalningstjansten

E-betalning &r en viktig del av en fungerande nathandel som ett betalningsalternativ
for foretagets kunder. E-betalning lampar sig for saval stora som sma foretag, aven
aktorer inom den offentliga sektorn, som kommuner och myndigheter.

E-betalningen kan anvandas av vanliga konsumenter — dina kunder — men den
lampar sig ocksa som betalningsmetod for foretag (Nordeas e-betalning). Koparen
behdver bara sin egen banks bankkoder.

e Genom att erbjuda dina kunder flera betalningsmetoder i natbutiken férbattrar
du ofta ocksa dina forsaljningsmajligheter.

e Du reducerar aven dina risker nar dina kunder betalar for sina inkdp pa
forhand, och pengarna kommer snabbt och sakert in pa ditt foretags konto,
vilket effektiviserar kassahanteringen.

o Referensbetalning mojliggbér automatisering av order-betalningskedjan.
Referensnummer och/eller meddelande i betalningen kan anvandas i
Nordeas e-betalning. | betalningsuppdragstjansten fungerar bara
referensnumret.

e Med e-betalningens aterbetalningsfunktion kan du enkelt och snabbt
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aterbetala en betalning som kunden gjort, om du inte kunnat leverera
bestéllningen eller om kunden har returnerat produkten eller en del av de
bestallda produkterna. Aterbetalningen kan ocksé goras i flera delar, upp till
beloppet for den ursprungliga betalningen.

o Sdljaren behéver inte skaffa ny programvara for e-betalningen eftersom den
grundar sig pa WWW-teknik. Begaranden om betalningsuppdrag till andra
finska banker erbjuds ocksa via samma e-betalningsgranssnitt.

Forutsattningar for tjansten

Saljforetaget maste ha ett eurodenominerat konto i Nordea. Inkommande e-
betalningar krediteras kontot (Nordeas e-betalningar samt betalningar inom
betalningsuppdragstjansten fran andra finska banker). Aven aterbetalningar av
betalningar som gjorts debiteras kontot. Kontot far inte ha nagra
anvandningsbegransningar.

Séljarbolaget ingar ett skriftligt tjansteavtal med Nordea, dar tjansten specificeras och
datumet for ibruktagande av tjansten éverenskoms. Tjansteavtalet innehaller de
uppgifter som séljaren behdver nar tjansten tas i bruk.

Uppgifterna om saljaren registreras i banken dar saljaren far en saljarbeteckning.
Banken forutsatter att sdkerhetskoden anvéands och skickar den i avtalet namnda
kontaktpersonen en kontrolinyckel (MAC-nyckel) per post. Postningstid enligt
Postens gallande postningsvillkor. Séljaren uppdaterar informationen i MAC-
nyckelkuvertet i sitt eget system nér tjansten tas i bruk.

Saljforetaget meddelar Nordea da det sker andringar i saljféretagets tjanst eller
uppgifter. Nordea kompletterar vid behov avtalet med de andrade uppgifterna.

Anvandningen av e-betalningstjansten kraver att separata avtalsvillkor godkanns.
Funktioner kan senare laggas till i e-betalningstjansten. Képaren kan vara kund hos
Nordea eller ndgon annan finsk bank.

Pa e-betalningstjansten tillampas forutom tjanstebeskrivningen och e-
betalningsvillkoren aven i tillampliga delar de vid var tid géllande kontovillkoren samt
de allménna villkoren fér Corporate cash management-tjansten.

Om foretaget inte sedan tidigare ar kund hos Nordea, aterfinns information om hur de
kan bli kunder hos Nordea pa Nordeas webbplats www.nordea.fi > Foretag > Bli
kund.

Saljforetagets e-handelssystem maste kunna

¢ bilda ett betalningsmeddelande i enlighet med e-betalningstjanstens
granssnittsspecifikation och skicka den till Nordeas e-betalningstjanst,
behandla svarsmeddelanden som tas emot via granssnittet samt

e vid behov bilda, skicka och behandla forfragnings- och
aterbetalningsmeddelanden om betalningen.
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Betalnings-, forfragnings- och aterbetalningsmeddelanden beskrivs i e-
betalningstjanstens granssnittsspecifikation.

For uppfdljning av kdparens betalningar behdver séljforetaget ett transaktionsutdrag,
kontoutdrag eller en referensbetalning fran Nordeas betalningsrorelsetjanster.
Material kan hamtas i bankens fildverforingstjanst via ett bankforbindelseprogram
och i foretagets natbank. De hamtade filerna kan bearbetas vidare med
reskontraprogramvara.

E-betalningstjansten kan testas i produktionsmiljon med hjélp av testférséljarens
testkoder redan innan avtalet har ingatts.

Testkoderna och testinstruktioner finns i e-betalningstjanstens
granssnittsspecifikation.

Anvandning av e-betaltjansten

| e-betalningstjansten kallas Nordeas e-betalning for e-betalning. Ovriga
benamningar ar inte tillatna.

Pa saljforetagets tjanstesida maste anvandningen av Nordeas e-betalning anges
med Nordeas firma-/varumarke eller texten Nordeas e-betalning som ska synas
tydligt. Nordeas firmamarke kan ocksa anvandas som betalningslank.

Da séljaren undertecknar tjiansteavtalet forbinder sig hen till att anvanda Nordeas
firma-/varumarke i enlighet med villkoren for Nordeas e-betalningstjanst. Saljaren far
varken skapa eller utforma Nordeas firmamarke sjalv.

Séljforetaget kan ladda ner Nordeas firma-/varumaérke via adressen:
https://www.nordea.com/fi/media/kuvat/nordea-master-brand/

| betalningsuppdragstjansten (andra finska banker) kallas betalningarna for
Bankbetalningssatt, och da kan bankens logotyp/firmamarke visas eller bankens
namn anvandas. Logotypen/firmamarket eller namnet kan ocksa fungera som en
betalningslank.

Nordea ansvarar for att saljaren har ratt att anvanda bankens logotyp/firmamarke i
sin webbutik. Nordea for och skickar saljféretaget en lista dver banker vars
logotyp/firmamarke far anvandas for kannedom. Saljféretaget laddar ner respektive
banks firmamarke/logotyp fran bankernas webbplatser och forbinder sig att folja de
visuella instruktionerna for logotyperna/firmamarkena.

Det rekommenderas att e-betalningen verkstalls i séljarens internettjanst / webbutik
sa tydligt och enkelt som mgjligt. Anvandning av t.ex. ramar (frameset, frame) eller
fonster ar inte majligt.
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E-betalningstjansten (Nordeas e-betalning och betalningsuppdragstjanst) far inte
formedlas till kdparen per e-post eller pa andra motsvarande sétt.

Nedan beskrivs de e-betalningstjanster som ar tillgangliga via e-betalningstjanstens
granssnitt.

I Nordeas e-betalning skickar saljféretagets system ett betalningsmeddelande i
enlighet med e-betalningstjanstens granssnittsspecifikationen till Nordea.

| Nordeas e-betalning identifierar koparen sig och godkanner betalningen fran sitt
bankkonto i Nordea med hjalp av de identifieringsverktyg som Nordea tillhandahaller.
Pengarna redovisas omedelbart till séljarens bankkonto i Nordea.

| betalningsuppdragstjansten omvandlar Nordea betalningsmeddelandet som
séljféretaget skickat till granssnittsanrop enligt PSD2-granssnitten och férmedlar
uppgifter som dessa kraver till koparens bank. De grundlaggande uppgifterna
omfattar bl.a. séljféretagets namn, bankkontonummer, betalningsbeloppet samt
referensnumret. Narmare uppgifter som anvands i PSD2-granssnitt finns i respektive
banks PSD2-granssnittsspecifikation.

Kdparen identifierar sig och godkéanner betalningsuppdraget med hjélp av de medel
som koparens egen bank tillhandahaller. Képarens bank ansvarar for att betalningen
gors och pengarna redovisas till séljarens bankkonto i Nordea pa bankdagen efter
betalningen (T+1 bankdagar). Dessa betalningar kommer in som SEPA-betalningar.

Bade i Nordeas e-betalning och betalningsuppdragstjansten férmedlas
betalningsuppgifterna som séljaren angett till FORM-datagruppen. Datagruppens
struktur ar pa HTML-sprak. Datagruppernas uppgifter finns i e-betalningstjanstens
granssnittsspecifikation.

Observera gallande referensuppgifter: | Nordeas e-betalning ska ett referensnummer
och/eller betalningens meddelandefalt anvéandas. | betalningsuppdragstjansten
anvands referensnummer-faltet och referensnumret ar obligatoriskt.

E-betalningstjanstens forfragningsfunktion kan anvandas programmatiskt for att
kontrollera situationer dar handlaren inte har fatt returinformation om en transaktion i
e-betalningstjansten.

E-betalningstjanstens forfragan ar avsedd som en automatisk, programmerad
funktion med vilken saljaren kan begara information om skickade betalningar.
Saljarens system kan till exempel ga igenom bestallningar for vilka servern inte fatt
en normal kvittering som hanfor sig till betalning.

Uppgifterna och formatet for forfragan i e-betalningstjansten finns i
granssnittsspecifikationen.

Med hjalp av e-betalningstjanstens funktion for aterbetalning kan en saljare som
anvander e-betalningstjansten aterbetala beloppet helt eller delvis till kunden som
betalat inkdpet med e-betalning (Nordeas e-betalning eller
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betalningsuppdragtjansten). Aterbetalningen kan anvandas till exempel om
bestallningen inte kan levereras, det slutliga priset inte finns tillgangligt da inkopet
gors eller om kdparen returnerar produkten enligt reglerna for postorderfoérsaljning.

Aterbetalningen i e-betalningstjansten har féljande begrénsningar:

e beloppet av aterbetalningen kan vara hogst lika stort som den ursprungliga
betalningen

e aterbetalningen kan goras endast pa det konto fran vilket den ursprungliga
betalningen gjorts

o flera aterbetalningar kan goras per genomford betalning, upp till den
ursprungliga betalningens belopp

e aterbetalningen ska goras inom tolv (12) manader fran den ursprungliga
betalningen

e Gadller inte forfallodagsbetalningar (Nordeas e-betalning). Den ursprungliga e-
betalningen ska vara en genast-betalning.

Nordea uppdaterar listan 6ver banker som stéds och aterbetalningsfunktionens
egenskaper och informerar saljféretagen om dessa pa Nordeas webbsidor.

E-betalningstjanstens aterbetalningsfunktion ar i FORM-format och dess uppgifter
finns i granssnittsspecifikationen.

| informationsutbytet mellan kdparen och Nordea anvands TLS/SSL-sékerhetsteknik.
Tekniken krypterar hela datakommunikationen med standigt foranderliga nycklar, sa
att utomstaende inte kan lasa eller andra de data som overférs. Med hjalp av
sakerhetstekniken kan man ocksa forsakra sig om att koparen uttryckligen agerar
med Nordeas e-betalningsserver och kontrollera att uppgifterna gallande betalningen
inte forandras vid nagot tillfalle under forbindelsen.

Vid Nordeas e-betalning kan ingen utomstaende anvanda betalarens konto eftersom
Nordea pa ett tillforlitligt satt identifierar betalaren utifran kundnumret och kodappen
(aven offline) eller kodkalkylatorn. Betalaren bekraftar &ven varje e-betalning med
Nordeas identifieringsverktyg.

MAC-sakerhetskoden sakerstéller integriteten i datakommunikationen och
identifieringen av parterna.

| betalningsuppdragstjansten identifierar betalaren sig starkt och godkéanner
betalningsuppdraget med hjalp av sin egen banks identifieringsverktyg. |
informationsutbytet mellan Nordea och andra banker anvands dmsesidig TLS-
sakerhetsteknik.

Anvandbarhet

E-betalningstjansten ar tillganglig 24 timmar om dygnet, varje dag pa aret.

Malet &r att schemalagga och genomfora planerade systemuppdateringar i e-
betalningstjansten sa att de orsakar sa lite besvar som mojligt for kunderna.
Vanligtvis genomférs sadana planerade uppdateringar tidigt pA morgonen.

Kunderna informeras om betydande uppdateringar — som ocksa kraver att kunderna
gor tekniska &ndringar — fére uppdateringarna.

Vid eventuella storningar utreder Nordea orsakerna till storningarna, aven i
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samarbete med andra banker, och gor sitt basta for att atgarda problemet.

Support

Aktuell information om Nordeas kundtjanstkanaler finns pa Nordeas webbplats
www.nordea.fi > Foretag > Kundtjanst.
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