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Allmé&n beskrivning

Denna tjanstebeskrivning kompletterar tjanstebeskrivningen for e-faktura och beskriver de
tekniska detaljer som foretagen behover da tjansten ska inforas. | beskrivningen finns ocksa
svar pa fragor om hur tjansten ska anvandas.

Nordeas e-fakturatjanst foljer de tekniska beskrivningarna av Finvoice som finns pa Finans
Finlands (FA) webbplats. Nordea rekommenderar att den nyaste Finvoice-versionen alltid
ska anvandas.

Nordea sander e-fakturor till de féretag, sammanslutningar och privatkunder som tar emot e-
fakturor och som har ingéatt avtal om det med sin tjansteleverantor. En forutsattning ar att
kundens tjansteleverantor ocksa har ingatt avtal med Nordea.

Nordeas e-fakturatjanst kan anvandas

1. som filéverforing; kanalen ar da antingen Web Services eller natbankens
filoverforing

eller
2. som en tjanst i natbanken.

Tjansterna E-faktura till filoverforing och E-faktura fran filoverforing forutsatter att foretaget
har en extern programvara samt en kanal fér sandning och mottagande av fakturor.

Natbankens e-fakturatjanst ar avsedd for foretag som inte anvander nagon extern
programvara heller for sin 6vriga betalningsrorelse. Med tjansten kan foretaget sanda och ta
emot enskilda e-fakturor.

Beskrivningar av meddelanden

Fakturameddelandena beskrivs i Finvoice-tillampningsinstruktionen och de meddelanden i
anmalningstjansten som hanfor sig till konsumentfakturering (fakturerarmeddelanden,
mottagningsmeddelanden och mottagningsforslag) beskrivs i tillAmpningsinstruktionerna for
anmalningstjansten. Bada beskrivningarna finns pa Finans Finlands webbplats. Pa den
europeiska e-fakturastandarden tillampas utover tillAmpningsinstruktionerna den offentliga
forvaltningens preciserande anvisningar som finns pa Statskontorets webbplats.

Finvoice-tillampningsinstruktionen omfattar foljande uppgifter:

e En beskrivning av Finvoice-fakturans struktur och datainnehall som omfattar alla
faktureringsbehov.

e XSL-beskrivning som gor det mdjligt att visa fakturan i webblasaren och skriva ut den
pa papper.

o XSD-beskrivning (Schema) som anvands for att bilda Finvoice-meddelandet. XSD
definierar meddelandets form.

e Fakturamallar for omfattande och korta e-fakturor.

o En struktur med dverforingsram (SOAP) som goér det mdjligt att formedla fakturan
fran saljaren direkt till koparen eller via en tredje part.
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e P& Finans Finlands webbplats finns ocksa ett avgiftsfritt arkiveringsprogram, i vilket
fakturans ram kan packas upp och fakturorna hanteras i egna register.

¢ Tillampningsinstruktioner for anmalningstjansten och ett program for att uppratta
fakturerarmeddelandet och mottagningsforslag finns pa finska pa Finans Finlands
webbplats.

Dartill tillampas Finvoice-férmedlingstjanstens villkor for avsandaren och mottagaren.

Den fil (det material) som sands till Nordea kan omfatta flera Finvoice-fakturameddelanden.
Varje meddelande ska innehalla en dverféringsram (SOAP) med uppgifter om avsandaren,
mottagaren och tjansteleverantérerna.

e Overforingsram (SOAP)
o Avsandarens uppgifter
o Mottagarens uppgifter
o E-faktura
o Saljarens uppgifter
Kdparens uppgifter
Fakturans uppgifter
Fakturaradens uppgifter
Séljarens uppgifter for betalningsuppdraget (ePl)

O O O O

Datainnehallet i SOAP-ramen och Finvoice-fakturameddelandet, elementens maximilangd
och huruvida de ar obligatoriska definieras i en separat forteckning pa Finans Finlands
webbplats.

E-fakturor som sands till Nordea kan vara med eller utan rader. Material med rader kan vara
med eller utan indrag.

E-fakturatill filoverforing
Kundens sandningsadress i materialet ar densamma som servicekoden i avtalet och
operatdrskoden &r NDEAFIHH.

Materialtyper i anslutning till E-faktura till filéverforing &r foljande:

e LAHLASKUT, nar foretaget sénder e-fakturor,

e HYLLASKUT, nar foretaget hamtar returmaterial om avvisade e-fakturor,

o FIB2CLASS, nar foretaget skickar fakturerarmeddelanden (SI-meddelanden),

o FIB2CVASL, nér foretaget hAmtar de mottagningsmeddelanden som hanfor sig till
konsumentfakturering (RI-meddelanden), och

o FIB2CMAKS, nér foretaget skickar mottagningsférslag.

o FIEINVATS, nar foretaget sdnder bilagor till e-fakturor.

Da e-fakturor sands med Web Services ska materialtypen anges i begaran om éverforing. |
natbankens filéverféring valjer du materialtypen i rullgardinsmenyn. Det material som skickas
far vara hogst 50 MB.
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Tjansteleverantoren for e-fakturans mottagare bildar materialet HYLLASKUT av avvisade e-
fakturor. Materialet kan i likhet med 6vrigt returmaterial hamtas fran Nordeas filéverforing.
Nordea bildar materialet HYLLASKUT for sina egna mottagarkunder samma dag. Ovriga
tjansteleverantorer bildar meddelanden om avvisat material enligt sina respektive tidtabeller
och sander dem till Nordea, varefter de kan hamtas fran filoverforingen.

Det I6nar sig att hAmta materialet HYLLASKUT varje dag.

Med hjalp av utskriftstjansten kan foretaget automatisera hela kundfaktureringen. Om
mottagaren annu inte anvander e-faktura, skrivs e-fakturorna ut och postas till mottagaren.

For att e-fakturan ska styras till utskriftstjansten ska mottagaren (To PartylD) i SOAP-ramen
anges som PRINT eller PAPERI. Om e-fakturan har en bilaga ska uppgiften om mottagaren
av bilagan (Toldentifier) vara exakt samma som i e-fakturan.

En virtuell streckkod (elementet VirtualBankBarcode) kan anvandas. D& skrivs streckkoden
ut pa gireringsblanketten. Utskriftsmallar finns i slutet av detta dokument.

| utskriftstjansten ar det maijligt att individualisera fakturan genom att lagga till féretagets logo
pa fakturan. Logon syns i kuvertets fonster och skrivs ut i olika storlekar beroende pa om
den omfattar avsandarens adressuppgifter eller inte. Logons maximihojd &r 3 cm och
maximibredd 5,9 cm. Om avsandarens adressuppgifter inte finns i logon skrivs den ut pa sa
satt att dess maximihdjd ar 1,2 cm.

Det rekommenderade filformatet &r jpg, tiff eller pdf. Med tanke pa kvaliteten pa utskriften
rekommenderas resolutionen 300 dpi och fargkartan CMYK.

E-faktura fran filoverforing
Foretagets mottagningsadress i materialet &r densamma som servicekoden i avtalet och
operatdrskoden &r NDEAFIHH.

Materialtyperna i anslutning till tjansten E-faktura fran filoverforing ar féljande:

o HAELASKUT, nar féretaget tar emot e-fakturor, och
o FIEINVATL, nér féretaget hamtar bilagor till e-fakturor.

Da e-fakturor och bilagor till dem hamtas med Web Services ska materialtypen anges i
begaran om 6verféring.

Nordea begransar filstorleken pa det bilagematerial som hamtas via Web Services
(FIEINVATL) till 50 MB innan det eventuella materialet packas komprimeras. Darfor ska
bilagematerial hamtas tills listan getDownloadFileList &r tom.

I natbankens filoverforing véljer du materialtypen i rullgardinsmenyn.
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Nordea andrar inte datainnehallet i fakturan utan alla anmarkningar om fakturans innehall
ska riktas till fakturans avséandare.

| skanningstjansten konverteras inkdpsfakturor i pappersform till e-fakturor enligt versionen
Finvoice 2.0 varefter fakturorna kan hamtas fran Nordeas filéverforing. Fakturans mottagare
skickar fakturautstallaren en faktureringsadress (e-post och postadress) och andra uppgifter
som behdvs for sandningen av fakturan. Fakturautstallaren kan sénda fakturan per e-post i
formatet pdf, jpg eller tif eller pa papper till den angivna postadressen.

Grunduppgifterna som tolkas utifran inképsfakturorna omfattar féljande uppgifter:

Fakturamottagarens adress
Avsandarens namn
Avsandarens EDI-kod
Leverantdrens IBAN
Fakturanummer
Fakturans datering
Fakturans forfallodag
Valuta

Summa totalt

Moms. summa
Referensnummer

Skanningstjanstens material som ankommer vardagar fore kl. 9.00 levereras fore kl. 12.00
féljande vardag for avhamtning till filoverféringen. Tillsammans med e-fakturan kommer en
lank via vilken fakturamottagaren kan titta pa fakturan som en pdf-fil under sex manader i
presentationsarkivet.

Om materialet som fakturautstéllaren skickat per post ar felaktigt och e-fakturamaterial inte
kan skapas utifran det, skickas fakturan till mottagaren i pappersform om detta ar mgijligt.
Om fakturautstéallaren har skickat fakturan till skanningstjansten per e-post, atersands den
felaktiga fakturan till avséandaren per e-post.

Bilaga till e-faktura

Finvoice-bilagorna preciserar uppgifterna i Finvoice-fakturor mellan féretag. Bilagorna
férmedlas i ett separat Finvoice-bilagemeddelande. Bilagor kan endast skickas och tas emot
i tjansterna E-faktura till filoverforing och E-faktura fran filoverforing.

| samband med ett fakturameddelande kan hogst ett bilagemeddelande sandas och det far
innehalla 1-10 bilagor. Bilagemeddelandet och den bilaga/de bilagor det innehaller kan
endast kopplas till en faktura. Maximistorleken pa ett bilagemeddelande &r 1 MB och de
tillatna filtyperna ar PDF/A, JPEG och PNG.

Finvoice-bilagemeddelandenas struktur bestar av meddelandets formedlingsuppgifter och
uppagifter i bilagorna. Bilagemeddelandena saknar den meddelandespecifika SOAP-ram som
finns i Finvoice-fakturor.
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Innehallet i bilagan ar i binarform och det skickas skilt fran fakturan men som ett
meddelande som hanfér sig till den; faktura- och bilagemeddelandet bildar alltid ett
meddelandepar.

Hanteringen av faktura- och bilagemeddelandet kopplas ihop med specificerande koder.
Fakturameddelandet inkluderar en hanvisning till bilagemeddelandet och tvartom. Ett och
samma bilagemeddelande kan endast anvandas en gang. Ett bilagemeddelande med
samma innehall kan anvandas flera ganger forutsatt att materialet skapas pa nytt med nya
koder.

Ditt foretag sander bilagorna till Nordea i ett bilagemeddelande. Faktura- och
bilagemeddelandet skickas efter varandra som separata materialtyper.

Det har ingen betydelse i vilken ordning meddelandena (faktura- eller bilagemeddelande)
sands till Nordea men de ska ankomma till Nordea inom 12 timmar fran varandra.

Uppgifter om strukturen av bilagemeddelandet och évriga narmare krav finns i Finans
Finlands Finvoice-tillampningsinstruktion. Utdver validering granskar Nordea att bilagorna
inte innehaller skadeprogram. Om skadeprogram hittas i kontrollen avvisas bade e-fakturan
och dess bilaga. | returmaterialet uppges det endast att ett skadeprogram har hittats.
Narmare uppgifter om skadeprogrammet fas vid behov fran Betalningsradgivningen.

De bilagor som styrts till utskriftstjansten skrivs ut i formatet A4 i fyra farger. Enskilda bilagor
borjar alltid pa ett eget ark och satts i kuvertet tilsammans med fakturan. | bilagan ska
marginalerna vara minst 3 mm pa sidorna och nertill. Upptill ska marginalen vara minst 10,6
mm.

E-faktura i natbanken
Genom denna tjanst kan ditt foretag behandigt sanda och ta emot e-fakturor utan
filoverforingsforbindelse. Bilagor kan dock inte sandas och tas emot i tjansten.

| natbanken finns ett program och fakturaunderlag som e-fakturor kan skapas med.
Bruksanvisningar finns i natbanken och néarmare information om tjansten finns i dokumentet
E-faktura, Beskrivning av tjansten.

Konsumentens e-faktura

Med Nordeas tjanst E-faktura till filoverforing kan ditt foretag sanda e-fakturor ocksa till
privatkunder. Tjansten omfattar majlighet att sanda bade e-fakturor och direktbetalningar och
meddelanden i anmalningstjansten. Med utskriftstjansten kan du ocksa betjana de
privatkunder som inte anvander natbanken.
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Genom anmalningstjansten far bankerna uppgift om att ditt féretag har beredskap att sanda
e-fakturor och direktbetalningar till privatkunder. Bankerna informerar i sina respektive
natbanker om foretagens beredskap att sénda e-fakturor. Nordea informerar daremot inte
om beredskap att sdnda direktbetalningar i natbanken. Direktbetalning ar avsedd fér kunder
som besoker kontoret och som inte anvander natbanken fér betalningar.

Nordeas anmalningstjanst omfattar fakturerarmeddelanden och mottagningsmeddelanden.
Fakturerarmeddelande

Via Nordea kan ditt foretag s&nda fakturerarmeddelanden till alla banker som &r med i
Finvoice-formedlingstjansten. D& kan ditt foretag ocksd hamta andra bankers
mottagningsmeddelanden fran Nordeas filoverforing. Om du till exempel vill erbjuda e-
faktura till fyra (4) olika bankers kunder, séand da sammanlagt fyra (4) stycken
fakturerarmeddelanden till Nordeas filoverforing, ett for varje bank.

Ditt foretag ansvarar for att fakturerarmeddelandena arkiveras for det fall att de eventuellt
senare maste uppdateras eller raderas.

Materialtypen for fakturerarmeddelanden ar FIB2CLASS.

Nar Nordea &r mottagarbank for fakturerarmeddelandet ar elementet
SellerinstructionFreeText med avvikelse fran Finans Finlands anvisning obligatoriskt
atminstone pa finska.

Mottagningsmeddelande

Konsumenterna bestéller e-faktura och direktbetalning via sin bank. Bestéllningarna
formedlas med mottagningsmeddelanden som omfattar mottagningsadressen och typen av
tjanst (e-faktura eller direktbetalning) och som kan hamtas fran filoverféringen. Alla bankers
mottagningsmeddelanden kan hamtas fran Nordeas filéverforing.

Materialtypen fér mottagningsmeddelanden ar FIB2CVASL.
Mottagningsférslag
Mottagningsforslag (RP-meddelande) kan anvandas i tva olika fall:

1. Vid nyforsaljning for att fa kundens e-fakturaadress redan innan den forsta fakturan.

2. Vid andringar for att flytta kunder fran en faktureringsgrund till en annan.

| bada fallen skall vardet i elementet MessageActionCode vara ADD.

Vid nyforséljning skall vardet i elementet MessageActionCodeldentifier vara 00 och kundens
personbeteckning ges i elementet Buyer Partyldentifier.

Vid andringar skall vardet i elementet MessageActionCodeldentifier vara 02 och kundens
mottagningsadress for e-fakturor ges i elementet InvoiceRecipientAddress.
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Mottagningsférslaget visas i kundens natbank for godkannande. Om kunden inte reagerar
inom 30 dagar sa tas mottagningsforslaget automatiskt bort.

| de fall da kunden inte godkanner mottagningsforslaget eller det tas automatiskt bort efter
30 dagar sa skapas inte returmeddelanden om avvisning.

Mottagningsférslaget kan inte anvandas for direktbetalningskunder
Meddelandenas struktur

Att fakturerarmeddelandenas struktur &r korrekt kollas i Nordea genom att validera version
1.0 mot dtd och 2.0 mot schema (xsd). Mottagningsférslagen valideras mot schema (xsd).

Varje meddelande ska innehalla en 6verféringsram (SOAP) med uppgifter om avsandaren,
mottagaren och tjansteleverantérerna.

En n&rmare beskrivning av meddelandena i anmalningstjansten finns i Finans Finlands
tillampningsinstruktioner for anmalningstjansten.

E-fakturans lank ar en tillaggstjanst som tillhandahalls fakturautstallare och som hanfor sig
till e-fakturor till privatkunder. Med tillaggstjansten E-fakturans l&nk kan ditt foretag visa
privatkunden en bild av fakturan, en bilaga eller ndgon annan tillaggsuppgift i anknytning till
fakturan med hjalp av en lank som bildas i natbanken. Avtal om tjansten ska ingas med
Nordea.

Nordea bildar en lank till fakturans tillaggsuppgifter pa basis av e-fakturan som sants till
natbanken. Nar Nordeas natbanksanvandare vill titta pa fakturauppgifter évergar hen fran
natbanken till fakturautstallarens tjanst genom att klicka pa lanken *Fakturautstallarens
specifikation”.

Natbanken ar tillganglig alla dagar dygnet runt och under denna tid ska aven dokumentet
under e-fakturans lank vara tillgangligt. Fakturans tillaggsuppgifter ska vara tillgangliga i
presentationstjdnsten samtidigt som Finvoice-meddelandet sands till banken. Dokumentet
som lanken leder till ska kunna hittas i presentationstjansten med hjalp av den
specificerande arkivbeteckning som anges i Finvoice-meddelandet. Fakturans
tillaggsuppgifter ska vara tillgangliga minst 24 manader fran leveransdatumet.

I lankuppgifterna féormedlar Nordea till presentationstjansten for e-fakturor en kod som
raknats ut utifran personbeteckningen for natbankens anvandare. Med denna kod kan
presentationstjansten kolla identiteten for den som tittar pa fakturan forutsatt att kundernas
personbeteckningar finns registrerade i presentationstjansten. Pa sa satt kan man vara
saker pa att materialet i presentationstjansten endast visas for de personer som ditt foretag
har definierat.

Om Nordea ar distributorsbank for fakturautstéllarens material levererar Nordea
fakturameddelandena till andra banker. | dessa fall ska den fakturapresentatér som
fakturautstallaren anlitar ocksa ha ingatt avtal med de andra bankerna. Koden for de lankar
som de 6vriga bankerna bildat rdknas ut genom att anvanda den MAC-nyckel som banken i
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fraga har sant. Nordea anvander algoritmen MD5. Andra banker kan ocksa anvanda andra
algoritmer.

Sakerhet

E-fakturans lank bildas i natbanken dar Nordeas kund har identifierats tillforlitligt.
Datakommunikationen mellan kunden och banken ar krypterad, vilket betyder att
utomstaende inte kan se eller &ndra uppgifterna.

Lankens uppgifter ar skyddade med en kod vilket betyder att inte heller natbanksanvandaren
kan &ndra uppgifterna utan att presentationstjinsten upptécker det.

Presentationstjansten ska vara SSL-krypterad. Fakturautstéllaren ansvarar for
konfidentialiteten, skyddet och sakerheten for den tjanst som fakturautstallaren anvander
samt for att uppgifterna ar korrekta.

Nar man raknar ut lankens kod och den kod som raknas ut utifran personbeteckningen
anvander man en MAC-nyckel som skapats pa basis av avtalet om presentationstjansten
och som sands till fakturapresentatéren. Om nyckeln maste bytas ska presentationstjansten
se till att den nya nyckelversionen tas i bruk och avtala om detta separat med Nordea.

Tjansten far endast anvandas for att presentera den tillaggsuppgift som hanfor sig till e-
fakturan. De uppgifter om kunden som férvarvats genom tjansten far inte anvandas for nagot
annat syfte an till verksamhet enligt avtalet.

Fakturameddelandets struktur

| fakturameddelandets struktur ska man ta hansyn till att det egentliga Finvoice-meddelande
som sands till banken inte far innehalla information som visas péa basis av lanken. Den
information som visas pa basis av lanken forvaras i fakturautstallarens presentationstjanst
och fér att visa informationen kravs att lankens parameter "USERMAC” uppldses och kollas i
presentationstjansten.

Ett Finvoice-meddelande som sants till Nordea ska innehélla de uppgifter som behovs for att
bilda lanken. Fakturans forsta InvoiceUrIText-element ska innehalla FO-numret (8 tecken
med eventuell fornolla utan bindestreck) for den presentationstjanst som fakturautstallaren
anvander, ett skiljetecken (+) och fakturans arkivbeteckning (max. 60 tecken) med hjalp av
vilken tillaggsuppgiften om fakturan kan hittas i presentationstjansten.

Exempel: <InvoiceUrlText>12345678+12345678901234567890</InvoiceUrIText> .

Las mer om de tekniska kraven i kapitlet E-fakturans lank, anvisning for
presentationstjinsten samt i Finans Finlands beskrivningar om natbankslankar.

Tillhandahallandet av direktbetalning forutséatter Finvoice 2.0 eller en nyare version av den
for e-fakturans anmalningstjanst och for e-fakturor. Tekniskt sett avviker direktbetalning fran
e-faktura endast i frdga om elementet InvoiceTypeCode och InvoiceTypeText. | fraiga om
direktbetalning &r dessa INV09 och Suoramaksu.
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Privatkunder far tillgang till direktbetalning och kan andra uppgifterna om bestéllningen av
direktbetalning pa Nordeas kontor eller i privatkundernas radgivningstjanst. Nordea
vidarebefordrar bestallningarna av direktbetalning med mottagningsmeddelanden.

Enligt Finvoice-beskrivhingarna ska man vid direktbetalning skicka en faktura till betalaren
(pa papper eller annat meddelande) samt en elektronisk fakturakopia till banken (e-faktura).
Tank pa att ditt foretag genom att anlita Nordeas tjanst E-faktura till fildverforing kan fullgora
bada skyldigheterna genom att anvanda utskriftstjansten. | detta fall skickas tva material:
den elektroniska fakturakopian samt en faktura pa direktbetalningen som skickas till
betalaren via utskriftstjansten.

Ditt foretag kan annullera en direktbetalning som redan skickats till Nordea men som annu
inte har betalats genom att skicka en annulleringsfaktura som géller den.

Om ditt foretag har sant en e-faktura eller direktbetalning med felaktiga uppgifter kan den
annuleras med en annulleringsfaktura. Annulleringsfakturan ska séandas sa att den finns hos
fakturamottagarens bank senast tre (3) dagar fore fakturans forfallodag. Om mottagaren ar
kund hos en annan bankgrupp an avsandaren ska annulleringsfakturan sédndas senast fyra
(4) bankdagar fore forfallodagen.

Om banken i sin databas hittar en faktura som forfaller med samma uppgifter som i
annulleringsfakturan raderas den och betalarens konto debiteras inte med summan. Ditt
foretag ska vid behov uppratta en ny faktura och sanda den pa normalt satt som e-faktura till
banken eller som direktbetalning till betalarens adress.

Om annulleringsfakturan inte hanfor sig till en faktura som forfaller och som finns i bankens
databas far fakturautstallaren ett returmeddelande om att annulleringen misslyckades. Ditt
foretag ska da komma overens med betalaren hur fakturan ska réattas, eller om kreditering

om kunden betalat for mycket.

Annulleringsfakturan ska sdndas med samma uppgifter som den ursprungliga e-faktura eller
direktbetalning som ska annulleras.

Uppgifterna i den elektroniska fakturakopian av direktbetalningen och i annulleringsfakturan
ska vara desamma for att den mottagande banken ska kunna annullera det
betalningsforslag som baserar sig pa uppdraget om direktbetalning. Féljande uppgifter i
annulleringsfakturan anvands for att hitta betalningsforslaget:

e Forfallodag (EpiDateOptionDate)

e Fakturautstéllarens krediteringskonto (EpiAccountiD)

o Referens (EpiRemittancelnfoldentifier)

e Summa (EpilnstructedAmount). OBS. Summan i annulleringsfakturan ska vara
negativ.

e Faktureringsgrund (EpiPaymentinstructionld)

o E-fakturamottagarens mottagningsadress och formedlarkod

Med annulleringsfakturan annulleras hela fakturan (hela summan).
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Avsandaren ska sanda annulleringsfakturan fran samma néatfakturaadress och med samma
formedlarkod som anvandes for e-fakturan eller direktbetalningen.

Om begaran om annullering inte kan hanforas till betalningsuppdraget sénder banken ett
ACK-meddelande med kod 6 och forklaringen "Peruutus ei kohdistunut” (annulleringen
kunde inte hanfdras).

Konsumentkunderna far lattare tillgang till e-faktura om funktionen for aktivt godkannande
inférs. Det enda konsumentkunden da behover gora ar att godkanna bestallningen av e-
faktura samtidigt som en pappersfaktura betalas i natbanken. Funktionen infors genom att
uppdatera fakturerarmeddelandet pa sa satt att det uppfyller kriterierna nedan.

Kriterier for fakturerarmeddelande

¢ Av kunden begars en enda individualiseringsuppgift som antingen ar en nationell
eller en internationell referens.
o | elementet SellerinvoiceldentifierText begérs endast en nationell eller en
internatonell (RF) referens.
o | attributet SellerinvoiceldentifierType ar vardet antingen 01 eller 02.
¢ De krediteringskonton som férekommer i elementet SellerAccountID far inte finnas i
andra fakturerarmeddelanden.

Funktionen har varit tillganglig sedan 5.2.2015, vilket betyder att om fakturerarmeddelandet
har sants till Nordea fore det, ska det uppdateras trots att alla ovan namnda kriterier uppfylls.

Uppgifter i mottagningsmeddelandet

Nordea returnerar den referens som kunden skrivit in for betalningen i elementet
SellerInvoiceldentifier i mottagningsmeddelandet.

Testning

Nordea tillhandahaller sina kunder ett valideringsverktyg for testning av att strukturen hos
materialet ar korrekt. Verktyget validerar B2C e-faktura, B2B e-faktura och Finvoice-bilagan
mot schemat. Verktyget beaktar ocksa Nordeas ytterligare kontroller for e-faktura.

Vid validering anvander Nordea XSD (schema) for Finvoice-versionerna 1.3, 2.0, 2.01 och
3.0. Datrtill iakttar Nordea Finans Finlands Finvoice-tillampningsinstruktioner samt den
offentliga forvaltningens preciserande anvisningar i fraiga om europeisk e-fakturastandard.

Utover schemakontroll och tillampningsinstruktioner galler féljande regler for hantering i
Nordea:

B2C e-fakturering

o | fakturerarmeddelandet ar elementet SellerinstructionFreeText obligatoriskt
atminstone pa finska (LanguageCode: FI).
e En e-faktura som skrivs ut ska innehalla mottagarens adressuppgifter.
e Forfallodagen for e-fakturan maste vara 2—-365 dagar framat i tiden.
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e Elementet EpiNameAddressDetails &r obligatoriskt.
e Referensnumret &r obligatoriskt i elementet EpiRemittancelnfoldentifier.

B2B e-fakturering

¢ Bilaga till e-faktura kan inte sandas till en mottagare som anvander natbanken.

e En e-faktura som skrivs ut ska innehalla mottagarens adressuppgifter.

e Forfallodagen for e-fakturan maste vara 2—-365 dagar framat i tiden.

o Referensnumret ar obligatoriskt i elementet EpiRemittancelnfoldentifier om
mottagaren anvander natbanken.

¢ Elementet EpiNameAddressDetails &r obligatoriskt om mottagaren anvander
natbanken.

o Foljande typer av fakturor kan tas emot i Foretagets natbank:

o INVO1 (OriginCode: Original)
o INVO05 (OriginCode: Original)
o INVO04 (OriginCode: Original)
o INVO05 (OriginCode: Original)

Alla andra typer av fakturor skrivs ut och postas till mottagaren.

Tidtabeller for handlaggning av e-fakturamaterial i Nordea

Om fakturamottagaren ar kund hos Nordea staller Nordea den sé&nda fakturan tillganglig for
hamtning av kunden i filoverforingen eller natbanken senast inom tva dagar fran att den
sants. Fakturor som sants till ndgon annan tjansteleverantor formedlar Nordea inom tva
bankdagar.

Material som andra tjansteleverantorer sant gors tillgangligt fér hAmtning inom en bankdag
fran att det ankommit till Nordea.

Det material som sands hinner annu behandlas samma dag om hela materialet har tagits
emot i Nordea fore kl. 22.00, inklusive eventuella bilagor till e-fakturor.

Om ditt foretag sé&nder e-fakturor med flera sandningsadresser, rekommenderar vi att de e-
fakturor som har samma sandningsadress foljer pa varandra i materialet. Nordea buntar ihop
det skickade materialet per sandningsadress innan det processas. Pa sa satt blir
datadverforingen snabbare for anvandarna av protokollet Web Services och filéverféringen i
Corporate Netbank. Dartill leder atgarden till att det blir enklare att bekrafta e-fakturor i
Corporate Netbanks filoverféringstjanst.

Det material som sands via Web Services far vara hogst 50 MB. Nar stort material ska
sandas I6nar det sig att komprimera det och material kan ocksa hamtas i komprimerad form.
Narmare anvisningar finns i tjanstebeskrivningen av Web Services pa Nordeas webbplats.

Fakturautstallarens kontonummer ska vara angivna i IBAN-form och de ska ocksa innehalla
bankens BIC-kod.
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E-fakturans lank, anvisning for presentationstjansten
Nordea sander en kod och en kodnyckel (MAC-nyckel) som anvands i presentationstjansten
till ditt foretag efter att avtalet mellan presentationstjansten och Nordea har ingatts.

Ingen sarskild www-serverprogramvara forutsatts av presentationstjansten men den ska
stbda SSL-kryptering.

Dokumentet som lanken leder till ska kunna hittas i presentationstjansten med hjalp av den
specificerande arkivbeteckning som anges i Finvoice-meddelandet.

Fakturapresentatoren ska kolla att dokumentet kan visas till den natbanksanvandare som
letts till att titta pa dokumentet. Om dokumentet inte kan visas, maste presentationstjansten
kunna beratta natbanksanvéandaren orsaken till att dokumentet inte kan visas.

Lankens parametrar

Parametrarna foljer den beskrivning av natbankslanken som bankerna tillsammans kommit
overens om. Bankernas gemensamma beskrivning innehaller bankspecifika alternativ och
lanken kan enligt beskrivningen vara forknippad med olika betalningstransaktioner eller
dokument. Beskrivningarna finns pa Finans Finlands webbplats (pa finska). Nedan beskrivs
hur en lank som bildas i Nordeas natbank for konsumentkunder bildas i anknytning till en e-
faktura som distribuerats som Finvoice.

Exempel pa en lank och anvisning for lankens MAC-utrakning:

Den teckenstrang som anvands i MAC-utrakningen bildas av innehallet i parameterfalten
och av &-tecken. MAC-nyckeln och &-tecknet laggs till slutet av teckenstrangen.
Teckenstrangen innehaller inga tomma tecken. Resultatet ar

VERSION&PMTREFNB&TIMESTMP&KEYVERS&ALG&LANGCODE&SESSIONID&STATU
S&SENDID&PMTORIG&USERMAC&MAC AVAIN&

Exempel pa lank:

0001&12345678901234567890&2008-03-16-
102030+02&0001&0001&1&12345&Prod&NDEAFIHH&1&123456789012345678901234567
89012&[MAC avain]&

OBS. TIMESTMP-féltets enkodning har i utrdkningen andrats tillbaka till ett +-tecken:
2008-03-16-102030%2B02 ar darmed i formatet 2008-03-16-102030+02 i utrakningen.

For denna teckenstrang utraknas en MD5-kod som anges som ascii-tecken i synligt format
som parameterfaltets MAC-varde. OBS. MAC-vardets eventuella sma bokstaver har andrats
till versaler i lanken.
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Exempel pa en hel lank:

https://www.yritys.fi/aaaa/bbbbbb/cccccccc?VERSION=0001&PMTREFNB=1234567890123
4567890&TIMESTMP=2008-03-16-
102030%2B02&KEYVERS=0001&ALG=0001&LANGCODE=1&SESSIONID=12345&STAT
US=Prod&SENDID=NDEAFIHH&PMTORIG=1&USERMAC=1234567890123456789012345
6789012&MAC=12345678901234567890123456789012

Kontroll att lanken ar en engangslank

Presentationstjansten ska kolla att Ianken endast kan anvandas en gang. Kontrollen sker
genom att jamféra vardena for parametrarna TIMESTMP och PMTREFNB. Om lanken
anvands pa nytt ska anvandaren meddelas om att lanken ar gammal.

Tillaggsutredning om kontroll av USERMAC-parameter

Om presentationstjansten har registrerat personbeteckningar for de personer som far
bladdra i vissa uppgifter kan ratten kollas genom att bilda en motsvarande teckenstrang av
fakturautstallarens uppgifter, genom att utrdkna en MD5-kod av teckenstrangen och genom
att jamfora den kod som utréknats pa detta satt med parameterfaltet USERMAC. Kontrollen
forutsatter att presentationstjansten har registrerat personbeteckningarna eftersom
personbeteckningen inte férmedlas nagonstans.

USERMAC bildas ungefar pa samma satt som hela lankens kod:

En teckenstrang bildas av tidstampeln, personbeteckningen och nyckeln separerade med &-
tecken: TIMESTMP&HENKILOTUNNUS&AVAIN&

| personbeteckningen finns ett skiljetecken med i teckenstrangen och den eventuella
bokstaven ar med versal.

En MD5-kod réknas ut for teckenstréangen. Koden skrivs in som varde i faltet USERMAC i
synligt ascii-format.

Personbeteckningen kan inte raknas ut utifran parameteruppgiften USERMAC aven om man
har tillgang till den hemliga nyckel som anvands nar man bildar koden.

Inférande och hantering av andringar

Nar tjansten ska inforas eller nér det sker andringar i tjansten ska fakturautstallaren eller
fakturapresentattren kontakta Nordea for att komma dverens om &ndringen och uppratta en
exakt tidtabell. Beroende pa vilken typ av andring det &r fraga om kan den till exempel krava
ny testning och darfor maste tillrackligt med tid reserveras for andringar.

Né&r det sker &ndringar i tjansten antingen hos fakturautstéllaren eller Nordea ska
fakturautstallaren och Nordea komma 6verens om dem for att sékerstalla tjansten gentemot
konsumenten. Fakturautstallaren ska vara beredd pa att hantera eventuella serviceavbrott till
foljd av andringar i den presentationstjanst som anvands och pa att informera
konsumenterna om laget.
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Om fakturapresentatéren maste byta MAC-nyckel ska den kontakta Nordea och avtala om
tidtabellen for bytet.

Byte av MAC-nyckel

Den nyckel som anvéands for utrakningen av koderna kan pa begaran bytas ut av Nordea,
fakturautstallaren eller fakturapresentatéren. Kodnyckeln sénds till den kontaktperson som
anges i avtalet mellan presentationstjansten och Nordea. Samtidigt sander man ocksa
uppgift om den nya nyckelns versionsnummer och det datum da nyckeln trader i kraft. Fran
och med det datum har koderna raknats ut med nyckeln i fraga.

For att nyckelbytet ska ske flexibelt maste presentationstjénsten tillata att den nya nyckeln
skrivs in i systemet pa forhand, dvs. att minst tva kodnycklar kan anvandas samtidigt. Vid
tidpunkten for bytet, under cirka 15 minuter, &r det mojligt att koden for en del av lankarna
har raknats ut med den gamla nyckeln och fér en del med den nya. Nar den nya kodnyckeln
efter detta har anvants lyckat kan den gamla nyckeln avlagsnas eller bruket av den férbjudas
i presentationstjansten.

Url-uppgifter
https Protokoll, SSL-kryptering

www.foretag.fi E-fakturaserverns namn i presentationstjansten

aaaa/bbbbbb/ccccccce E-fakturatjanstens namn pa servern i fraga

Kod Innehall Kontroll i

presentationstjansten

VERSION Lankens versionsnummer, 4 | Om versionen ar nagot
tecken annat &n 0001, ska lanken
0001=produktionsversion 1 avvisas.

PMTREFNB Dokumentets fran Finvoice- | Om det dokument som ska
meddelandet som visas inte kan hittas, maste
specificerar dokumentet anvandaren informeras om
arkivbeteckning i det.
presentationstjansten, max.

60 tecken.

TIMESTMP Tidpunkten for Tidpunkten for
lankbildningen VVVV-KK- lankbildningen far inte
PPHHMMSS%2BHH %2B02 | avvika mer &n 15 minuter
= normaltid i Finland %2B03 | fran tidpunkten for
= sommartid i Finland kontrollen. Om tidpunkten

for lankbildningen avviker
mer &n 15 minuter eller om
lanken redan har anvénts
tidigare (punkt 4.1.4) ska
anvandaren fa ett
meddelande om att lanken
ar gammal.

KEYVERS MAC-nyckelns version, 4 Nyckelversionen ska
tecken motsvara den nyckelversion

som registrerats for
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presentationstjansten och
motsvarande nyckel
anvands i MAC-utrakningen.
Tillaggsinstruktioner for hur
man gar till vaga om nyckeln
ska bytas finns i punkt 5.1.

tecken

ALG MAC-nyckelns Innehallet kollas. MD5
utrékningsalgoritm, 2 tecken | anvands i lankar som bildas
0001= MD5-algoritm i Nordea.

LANGCODE Sprékkoden for natbanks- Kollas, och tjansten erbjuds
anvandaren, 1 tecken pa natbanksanvandarens
1= finska, 2= svenska, sprak.
3=engelska

SESSIONID Logguppgift, max. 20 tecken | Logguppgift

STATUS Lankens status, 4 tecken Innehéllet kollas och lanken
Prod = produktionslank, styrs till produktionstjansten
Test = testlank eller testtjansten.

SENDID Lankbildarens kod, max. 20 | BIC-koden for den bank som
tecken, NDEAFIHH = bildar lanken. Om koden inte
Nordea ar NDEAFIHH, ska lanken

forkastas.

PMTORIG Inskrivningssattet for Innehallet ska vara 1.
betalningen, 1 tecken
1 = e-faktura

USERMAC En kod som bildats av Kontrollen beskrivs i punkt
betalarens 4.2
personbeteckning, 32 tecken

MAC Lankens MAC-kod, 32 Nordeas server réknar ut

faltet MAC av de
parameteruppgifter som
listas ovan. Med hjalp av
MAC forsakrar
presentationstjansten att
lanken har bildats i Nordea
och att den inte har &ndrats.

Returmeddelande om avvisning (ACK)
Nordea kollar det material som sants (bl.a. viruskontroll for bilagor) innan det godk&nns. Om
fel upptacks i faktura- eller bilagemeddelandet bildar Nordea ett returmeddelande till

avsandaren (FinvoiceAck, version 2.0). Om ett bilagemeddelande innehaller en enda felaktig
bilaga, avvisas hela bilagemeddelandet och det fakturameddelande som hanfor sig till det.
Pa motsvarande satt avvisas ett bilagemeddelande om det fakturameddelande som hanfor
sig till det innehaller ett fel som leder till avvisning.

Materialtyp for returmaterial om avvisade meddelanden &r HYLLASKUT. Det I6nar sig att
hamta returmaterialet regelbundet, minst under ett par dagar efter att materialet har sants.
Till exempel returmaterial om fakturor som formedlats till andra banker men som avvisats
kan hamtas tidigast tva bankdagar efter att de sants.
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