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Verkkopalvelujen turvallinen kaytto

Kuten paivittaisesséa toiminnassa yleensakin suojaamme omaisuuttamme ja arvokkaita tietojamme,
myds verkkopalveluja kaytettaessa henkilokohtaisiin tietoihin on suhtauduttava huolellisesti.

Rikolliset toimijat pyrkivat kayttamé&an hyvaksi pahaa-aavistamattomia kayttgjia ja varastamaan heidan
henkilokohtaisia tietojaan. Seurauksena voi olla henkil6tietojen paatyminen vaariin kasiin ja taloudellisia
tappioita. Siksi on erittain tarkedd, etta olet tarkkana kayttaessasi verkkopalveluja. Seuraa myds Nordean
valittamia viesteja huijausyrityksista ja toimi antamiemme ohjeiden ja suositusten mukaan. Nain turvaat
tietosi parhaalla mahdollisella tavalla.

Suosittelemme, ettd noudatat alla esitettyja verkkopalvelujen turvallista kayttéa koskevia
vinkkeja

+ Ole aina varovainen, jos joku pyytaa luottamuksellisia henkilokohtaisia tietoja, kuten tunnuslukuja,
salasanoja tai pankki-/luottokortin numeroa puhelimitse, séhkdpostitse, pikaviestikeskustelussa tai
kirjeessa tai mainoksessa.

+ Suhtaudu aina epailevasti odottamattomiin sahkopostiviesteihin, joiden lahettajana nayttaa olevan
hyvamaineinen organisaatio, kuten pankki, verohallinto tai verkkokauppa. Al& napauta viestissa olevia
linkkeja.

« Ala koskaan kerro henkilékohtaisia tietoja, kuten salasanoja tai pankki-/luottokorttitietoja, kun olet
yhteydessa ystaviisi ja perheenjaseniisi sosiaalisessa mediassa.

» Ole varovainen tehdessasi ostoksia Internetissa. Ala anna Korttitietojasi Internetissa, jollet aio ostaa
jotakin.

* Varmista, etta yritys ilmoittaa yhteystiedot mahdollista valituksen tekemista varten (asiakaspalvelun
puhelinnumero, sédhkdpostiosoite, yrityksen postiosoite jne.).

+ Ala koskaan sailyta korttia ja tunnuslukua samassa paikassa.

» Varmista, ettei kukaan muu tieda korttisi tunnuslukua. Peita nappaimist6 katseilta vapaalla kadellasi,
kun nappailet korttisi tunnuslukua julkisilla paikoilla, kuten kaupoissa, kateisautomaateilla jne.

+ Ala anna kenenkaan muun kayttaa tiliasi tilisiirtojen tekemiseen. Sinua saatetaan kayttaa rikollisten
avustajana eli rahamuulina.

Nordea Bank Oyj, Satamaradankatu 5, 00020 NORDEA, Helsinki Y-tunnus: 2858394-9



Nord eo Verkkopalveluiden turvallinen kaytto

10.2018
Tarkistuslista verkkohuijausten estéamista varten
« Paivita laitteesi ohjelmistot sdanndllisesti.
* Pida tietokoneesi palomuuri aina kaytdssa ja paivitettyna.

* Asenna virustorjuntaohjelma ja paivita se sdanndllisesti. Asenna matkapuhelimeen
virustorjuntaohjelma, jos sellainen on saatavilla.

* Kirjaudu aina ulos, kun olet lopettanut verkkopankin kayton.

« Ala koskaan laheté korttitietojasi sahkdpostitse. Varmista, etté verkkokauppa kayttaa turvallista
yhteytta, esimerkiksi HTTPS/SSL/TLS -yhteytté (lukkokuvake tai ehja avainkuvake selaimessa).

« Pankkisi tai muut vakavasti otettavat yritykset eivat koskaan pyyda kertomaan henkildkohtaisia
tietoja, kuten tunnuslukua, salasanaa tai pankki-/luottokortin numeroa.

+ Ala koskaan avaa epailyttavaa sahkopostiviestia ja vastaa siihen.

Nordea 24/7 0200 3000 (pvm/mpm) ma-su 24h/vrk

Asiakaspalvelumme 0200 3000 (pvm/mpm) ma-su 24 h/ vrk auttaa sinua pankkiasiointiisi liittyen
suojaamaan omia tietojasi ja neuvoo sinua mahdollisissa ongelmatilanteissa. Jos huomaat
kayttamissasi Nordean palveluissa tiedoissasi virheen, verkkopankin tunnuslukusi tai salasanasi

katoavat tai epéilet niiden joutuneen sivullisille, ilmoita aina asiasta viipymatta konttorimme tai
Asiakaspalveluumme.

Lue lisda nordea.fi/turvallisuus
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