Nordea

1. Pankkitunnukset

Nordean pankkitunnuksilla tarkoitetaan tassa
turvaohjeessa verkkopankin kayttajatunnusta, Nordea
ID -sovellusta, tunnuslukulaitetta, ja niiden kayttoon
tarkoitettuja tunnuslukuja, salasanoja, PIN-koodeja tai
aktivointikoodeja, seka biometrisia tunnistustapoja tai
muita pankin hyvaksymia tunnistautumisvalineita tai
tunnistautumistapoja seka tunnistautumistietoja
kayttaen luotuja salasanoja.

2. Asiakkaan tunnistaminen

Pankki tunnistaa henkilollisyytesi pankkitunnuksilla tai
muulla pankin hyvaksymalla tunnistautumistavalla
kirjautuessasi verkkopankkipalveluun tai muuhun
pankin tarjoamaan pankkitunnuksilla kaytettavaan
palveluun.

Voit tunnistautua pankkitunnuksilla myos muiden
palveluntarjoajien Internet-palveluihin, ellei tata
ominaisuutta ole rajattu pankkitunnuksistasi pois.

3. Tunnusten henkilokohtaisuus

Henkiloasiakkaan pankkitunnukset ovat aina
henkilokohtaiset. Ala luovuta niita osittainkaan toisen,
edes perheenjasenen, kdyttoon. Ald mydskaan luovuta
pankkitunnuksilla avattua palveluyhteytta muun tahon
kaytettavaksi.

4. Yritys- tai yhteisoasiakkaan tunnukset

Yritys- tai yhteisoasiakkaan pankkitunnukset ovat
asiakaskohtaiset. Yritys tai yhteisoasiakkaan tulee
huolehtia siita, etta pankkitunnuksia sailytetaan
huolellisesti ja siten, etteivat ne joudu muiden kuin
niiden kayttoon oikeutettujen tietoon.

5. Tunnuksen suojaaminen

Opettele pankkitunnusten kayttoon liittyvat
tunnistautumistiedot ulkoa. Ald koskaan sailyta
henkilokohtaisia tunnistautumistietojasi kuten esim.
kayttajatunnusta, tunnuslukuja, PIN-koodia, tai
salasanaasi yhdessa muiden pankkitunnusten kanssa,
esimerkiksi lompakossa, kasilaukussa, puhelimeen
taltioituna tai kotona.

Suojaa laite, esim. nappaimisto tai puhelin, jolla kaytat
pankkitunnuksia siten, ettei kenellakaan ole
mahdollisuutta saada pankkitunnuksia haltuunsa tai
tietoonsa.

6. Oman tietokoneen ja mobiililaitteen turvallisuus
Huolehdi tietokoneesi ja mobiililaitteesi
turvallisuudesta paivittamalla niiden kayttojarjestelmat
ja niihin asennetut ohjelmat/sovellukset. Suojaa
tietokoneesi myos verkkoliikennetta rajoittavalla
palomuurilla ja virustorjuntaohjelmalla. Tutustu pankin
verkkosivuilta (www.nordea.fi/tietoturva) loytyviin
tietoturvaohijeisiin.
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7. Kirjautuminen sormenjalkitunnistuksen tai
vastaavan biometrisen tunnisteen avulla

7.1. Henkil6kohtainen mobiililaite

Voit ottaa omaan laitteeseesi kayttoon mobiili- tai
verkkopankkiin kirjautumista varten sovelluksen, johon
liitetaan sormenjalkitunnistus tai vastaava biometrinen
tunnistustapa, olettaen etta kaytettava laite tukee
naita riittavalla tasolla. Biometrinen tunnistus on
turvallinen ja tekee sovelluksen kayton sujuvammaksi.

7.2. Nordean sovellusten kaytté useamman
kayttajan mobiililaitteella

Biometristen tunnisteiden kaytto laitteella ei erottele
kayttajia toisistaan, jolloin biometristen tunnisteiden
kayttoonotto sovelluksissa oikeuttaa paasyn
sovelluksen tietoihin kaikille, joilla on biometriset
tunnisteet tallennettuina kyseiselle laitteelle. Pankki ei
suosittele biometrisen tunnistuksen kayttoa pankin
sovelluksissa laitteilla, joilla on useampi kayttaja.

7.3. Biometrisen tunnistamisen poistaminen
kaytosta

Tarvittaessa voit poistaa biometrisen tunnistuksen
kaytosta pankin sovellusten asetuksista tai kytkemalla
toiminnon kokonaan pois laitteen asetuksissa.

8. Nordean asiakaspalvelu puhelimitse
Soittaessasi Nordean Asiakaspalveluun pankki
tunnistaa henkilollisyytesi pankkitunnuksilla, kun
nappailet kayttajatunnuksen puhelimesi
numeronappaimilla. Tunnusluku tai PIN-koodi
nappaillaan tarvittaessa puhelun aikana.

Nordea ID -sovellukseen sisaltyy toiminto, jolla voit
varmistua etta puhelu tulee Nordeasta. Toiminto lOytyy
Nordea ID -sovelluksesta nimella “Varmista puhelu”.
Toiminnallisuudessa pankki ei kysy pankkitunnuksia
vaan tunnukset syotetaan itse Nordea ID -
sovellukseen, jonka jalkeen pankki tunnistaa
asiakkaan.

9. Pankkitunnuksia koskevat vilpilliset tiedustelut
Al3 koskaan luovuta pankkitunnuksiasi suullisesti niita
puhelimitse tai muulla tavalla kysyvalle ulkopuoliselle
taholle. Ald mydskaan luovuta pankkitunnuksiasi
esimerkiksi tekstiviestilla tai sahkopostilla tulleen
pyynnon perusteella tai mainituilla tavoilla lahetetyn
linkin kautta. Kaytettavalle laitteelle ei tule ladata
ohjelmistoja ulkopuolisten tahojen pyyntojen
perusteella.

Pankki, viranomainen tai muu luotettava taho ei
koskaan kysy pankkitunnuksiasi edella mainituilla
tavoilla.

10. Palveluihin kirjautuminen verkkosivuilla
Kirjaudu palveluihin palveluntarjoajien verkkosivujen
kautta. Valta linkkeja ja hakukoneita kirjautuessasi.
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11. Nordea ID -sovelluksen vahvistuspyynnot
Vahvistaessasi tapahtumaa Nordea ID -sovelluksella,
tarkista, etta sovelluksessa nakyvat tiedot tasmaavat
tapahtumaan, jota olet tekemassa.

Jos sovelluksen hyvaksymispyynnot eivat liity omaan
asiointiisi, ala hyvaksy tapahtumia, vaan ota yhteytta
Nordean asiakaspalveluun.

12. Pankkitunnusten sulkeminen

Jos kayttajatunnuksesi, tunnuslukukorttisi, mobiililaite
johon Nordea ID -sovellus on asennettu, tunnus-
lukulaite, PIN-koodi, muu tunnistautumisvalineesi tai
salasanasi katoaa tai joutuu sivullisen haltuun tai
tietoon, tai epailet, etta sivullinen on saanut sen
tietoonsa tai haltuunsa, ilmoita tasta valittomasti
pankille. Ilmoituksen voi tehda henkilokohtaisesti
pankin konttorissa tai soittamalla pankin Nordea
Asiakaspalveluun 0200 3000 (pvm/mpm™*), ulkomailta
soitettaessa +358 200 3000 (ulkomaan puhelun
hinta)tai yritysasiakkaiden asiakaspalveluun 0200 2121
(bvm/mpm™*), ulkomailta soitettaessa +358 200 2121
(ulkomaan puhelun hinta).

13. Pankkitunnusten kayton turvallisuutta koskevat
ilmoitukset

Pankkitunnusten turvallisuutta koskevat mahdolliset
ilmoitukset pankki antaa verkkosivuillaan, kuten esim.
verkko- tai mobiilipankin sisaankirjautumissivuilla.

*) pvm = paikallisverkkomaksu, mpm =
matkapuhelinmaksu
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