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palvelujen tunnistusperiaatteet

Vahvan séhkoisen tunnistamisen palvelut, eli tunnistusvélineen liikkeellelaskun ja tunnistuksen
valityspalvelun, tarjoaa Nordea Bank Oyj (Nordea), Satamaradankatu 5, 00020 NORDEA, Y-tunnus
2858394-9.

N&ita tunnistusperiaatteita sovelletaan Nordean Suomessa tarjoamiin vahvan sahkoisen tunnistamisen
palveluihin.

Tarjottavat palvelut ja niihin sovellettavat ehdot
Nordea tarjoaa tunnistusvélinettd seka tunnistusvélityspalvelua ja on rekistergity
palveluntarjoajana Liikenne- ja viestintaviraston tunnistuspalvelurekisteriin.

Palvelujen vaatimustenmukaisuus varmistetaan kohdistamalla palveluihin saannéllisia arviointeja.
Nordean tunnistusvéline on tietoturvaltaan ja tasoltaan eIDAS asetuksessa (EU 910/2014) madritellyn

tason “’korotettu” mukainen.

Tunnistusvaline

Nordea tarjoaa asiakkailleen vahvasta séhkdisesta tunnistamisesta ja séhkoisistéd luottamuspalveluista
annetun lain (617/2009) (jaljempana Tunnistuslaki) mukaiseksi tunnistusvélineeksi mobiililaitteissa
toimivaa tunnuslukusovellusta seka erillistad tunnuslukulaitteita. Tunnuslukulaitteita on tarjolla kaksi
eri mallia eli ns. tavallinen tunnuslukulaite seké& puhuva tunnuslukulaite nakévammaisille.

Nordean tunnistusvélineelld asiakas voi tunnistautua niiden yritysten tai yhteisdjen sahkoisiin
palveluihin, jotka hyvéksyvat tunnistautumisen Nordean tunnistusvélineella.

Luottamusverkostossa toimii useita tunnistusvélityspalveluita, joiden tehtdvané on valittaa
tunnistautuvan asiakkaan antaman tunnistamista koskevan toimeksiannon Nordealle, joka tunnistaa
asiakkaan ja antaa tunnistustiedot eli nimen ja henkilétunnuksen tunnistusvalityspalvelulle.
Tunnistusvalityspalvelu vélittada tunnistustiedot asiointipalvelulle. Valitettavia tunnistustietoja voidaan
kayttdd myos osana sahkoisen allekirjoituksen muodostamista tunnistautuvan asiakkaan ja
asiointipalvelun niin sopiessa.

Tunnistusvaline luovutetaan asiakkaalle ensitunnistuksen jalkeen Nordean ja asiakkaan vélisen
sopimuksen perusteella.

Nordean tunnistusvélineen kayttoon sovelletaan kulloinkin voimassa olevia Nordean
pankkitunnuksilla ké&ytettavien palvelujen yleisid ehtoja ja Nordean hinnaston mukaisia tai muutoin
pankin ja asiakkaan valilla sovittuja hintoja.

Tunnistusvélineet ovat henkilokohtaiset, eik& niitd saa luovuttaa toisen henkilon kayttoon.

Tunnistusvélineet voidaan kuolettaa ympari vuorokauden toimivassa Nordea 24/7 palvelussa (puh

+358 200 3000) tai korttien sulkupalvelussa (+358 20 333). Liséksi tunnistusvéline voidaan sulkea
pankin konttorissa konttorien aukioloaikana.

Pankin yritys- ja yhteisOasiakkailleen myodntdmat tunnisteet eivat ole Tunnistuslaissa tarkoitettuja
tunnistusvélineitd. Jos tunnistus tehd&an yritys- tai yhteisdasiakkaan tunnistusvélineelld, kyseessa ei
myd6skéaén ole Tunnistuslaissa tarkoitettu vahva séhkdinen tunnistaminen.
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Nordea Tunnistuksen valityspalvelu

Sahkoisté palvelua tarjoavan yrityksen on mahdollista tunnistaa asiakkaansa Nordea Tunnistuksen
valityspalvelulla. Nordea Tunnistuksen vélityspalvelu vélittd asiakkaan antaman tunnistamista
koskevan toimeksiannon tunnistusvélineen tarjoajalle, joka tunnistaa asiakkaan ja antaa
tunnistustiedot Nordealle. Nordea valittad tunnistetiedot tunnistusta hyodyntavélle asiointipalvelulle.

Nordea Tunnistuksen vélityspalvelu vélittdd seuraavien tunnistuspalveluntarjoajien tunnistusvalineilla
tehtyja tunnistustapahtumia:

- Aktia Pankki Oyj

- Danske Bank A/S, Suomen sivuliike

- Elisa Oyj

- DNAOy

- Nordea Bank Oyj

- Oma Sééastopankki Oyj

- OP-Palvelut Oy

- Bonum Pankki Oy

- POP Pankki -ryhma

- Svenska Handelsbanken AB Suomen sivukonttoritoiminta

- Saastopankkiryhma

- Telia Finland Qyj

- Alandsbanken Abp

Nordea Tunnistuksen vélityspalveluun sovelletaan kulloinkin voimassa olevia Nordea Tunnistuksen
valityspalvelun ehtoja sekd Nordean hinnaston mukaisia tai muutoin pankin ja asiakkaan valilla
sovittuja hintoja.

Ensitunnistaminen tunnistusvélinetté haettaessa

Asiakkaan ensitunnistaminen tunnistusvalineen mydntamista varten tapahtuu yleisimmin
henkilokohtaisesti tai toisen tunnistusvalineen liikkeellelaskijan vahvaa séhkdista tunnistetta
kayttamalla.

Vahvan sahkdisen tunnistusvélineen myoéntaminen edellyttaa, ettd henkildlla on Suomen
véestorekisteriin merkitty henkilétunnus.

Henkilokohtaisen tunnistamisen tapauksessa Nordea tunnistaa tunnistusvalineen hakijan toteamalla
hanen henkil6llisyytensa jostakin alla mainitusta henkil6llisyysasiakirjasta. Asiakirjan tulee olla
voimassa ja ehja. Asiakirjan haltija tulee voida luotettavasti tunnistaa asiakirjan kuvasta.

Hyvaksyttavia henkilollisyysasiakirjoja ovat:
Suomalaisen viranomaisen myoéntama
e passi, diplomaattipassi (ei muukalaispassi)
o henkilokortti (1.3.1999 jalkeen mydnnetty)

Muun Euroopan talousalueen jasenvaltion, Sveitsin tai San Marinon viranomaisen myontama
e passi
o henkilokortti, mikéli se on
matkustusasiakirja ja
o kuvallinen ja
o maardajan voimassaoleva (esimerkiksi viisi vuotta myodntamisestd) ja
o siind on turvatekijoita (sirullinen tai siséltdd hologrammin tai muita turvatekijoitd).

)
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Nordean vahva séhkoinen tunnistusvéline voidaan pankin harkinnan mukaan myontaa myos
Tunnistuslain mukaisen vastaavan tai korkeamman tasoisen vahvan sahkdisen tunnistusvalineen
avulla tehtdvan tunnistuksen perusteella.

Jos tunnistusvalineen hakijan henkil6llisyytta ei voida luotettavasti todentaa, Nordea voi ohjata
ensitunnistamisen poliisin tehtavaksi.

Edelld mainittujen lisaksi tunnistusvalineen hakijan henkil6llisyyden varmentaminen voi perustua
julkisen tai yksityisen tahon aiemmin muuhun tarkoitukseen kuin vahvan sahkoisen tunnistusvélineen
myontdmiseen kayttamaan menettelyyn, jonka Liikenne- ja viestintavirasto hyvaksyy. Nordea
ilmoittaa erikseen tdman menettelytavan kaytosta.

Tunnistusmenettelyn toteuttamiseen Nordea voi kdyttad alihankkijaa, jonka kanssa Nordea tekee
sopimuksen.

Tunnistusvalineen kayttorajoitukset
Vaélityspalvelun tarjoaja ei saa valittaa tunnistustapahtumia asiointipalvelun tarjoajalle, joka on, tai
jonka méaaraysvaltaa kayttaa kansainvalisten pakotteiden kohteena oleva taho.

Tunnistusvélineellad tehtyja tunnistustapahtumia ei saa valittaa lain taikka hyvan tavan vastaisiin
tarkoituksiin.

Valityspalvelun tai asiointipalvelun kautta ei saa siirtdé tunnistettua tunnistusvélineen kayttajaa
Tunnistuslain mukaisesti vahvasti tunnistettuna uudelle asiointipalvelulle tai toiseen palveluun.
Kéyttdjan saa siirtdd Tunnistuslain ndkokulmasta heikosti tunnistettuna toiselle asiointipalvelulle vain,
jos kyseessé on palvelun tarjoaminen osana alkuperaisen asiointipalvelun portaalia (ks.
Viestintaviraston tulkintamuistio Dnro: 658/620/2017).

Nordean tunnistusvalineen haltijalle ei saa luoda uutta Tunnistuslain mukaista vahvaa sahkoista
tunnistusvélinettd, ellei tunnisteen luomisesta ole sovittu Nordean kanssa ja ellei Nordealle valiteta
tietoa ketjutuksesta. Ketjutettua tunnistetta, joka ei ole Tunnistuslain mukainen vahva sédhkdinen
tunnistusvéline, saa kayttaa tai hyddyntaa vain tunnisteen luoneen asiointipalvelun palveluntarjoajan
omissa palveluissa.

Tietosuojaperiaatteet ja tunnistusmenetelman tietoturvallisuus

Nordea noudattaa tunnistuspalveluja tarjotessaan henkil6tietojen késittelya koskevaa lainsaadantoa.
Henkil6tietojen késittelystéd kerrotaan Nordean tietosuojaselosteessa. Nordealla on oikeus vélittdé
tunnistustiedot asiointipalvelun tarjoajalle tai asiointipalvelun kayttamalle tunnistusvélityspalvelulle
tilanteissa, joissa asiakas tunnistautuu néiden palveluihin.

Keskeiset asiakasta koskevat tiedot, eli asiakkaan henkilétunnus ja asiakkaan nimi, ovat pankin
perusjarjestelméssa talletettuja asiakastietoja, jotka sailytetdan lainsaddannon edellyttamaélla tavalla.
Muut tunnisteeseen liittyvét tiedot ovat tunnistekohtaisia ja ne muodostetaan joko palveluntarjoajan
tai pankin jarjestelmassa tunnistetta muodostettaessa.

Tunnistautuvan asiakkaan tunnistamisessa kaytetaan verkkopankkitoiminnassa kéytettavia
tunnistusmenetelmié ja niihin liittyvié tietojarjestelmia. Edell& mainitut jarjestelmat ja niihin liittyvat
rekisterit on rakennettu yleisid pankkitoiminnassa kaytettavié jarjestelmia koskevien periaatteiden
mukaisesti.
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Tunnistautuva asiakas syottad pankin tunnistautumispalveluun oman, henkilokohtaisen
kayttajatunnuksen ja vahvistaa tunnistautumisen tunnuslukusovelluksella tai tunnuslukulaitteella.
Tunnuslukusovelluksessa vahvistus tapahtuu antamalla sovellukseen PIN-koodi. Asiakas voi
halutessaan korvata sovelluksen PIN-koodin mobiililaitteen hallinnoimalla biometrisella tunnisteella
(sormenjélki tai kasvokuva). Tunnuslukulaitteella vahvistus tapahtuu antamalla laitteeseen
tunnistuspalvelussa ndytettava haastekoodi seka asiakkaan henkilokohtainen laitteen PIN-koodi.
Taman jalkeen laite laskee kertakdyttdisen vastauskoodin, jolla asiakas vahvistaa tunnistautumisen
tunnistuspalvelussa.

Tunnistepalvelu kirjoittaa kaikesta tunnistukseen liittyvésta toiminnasta lokia, joka on talletettu
verkkopankin lokien yhteyteen ja jota sailytetdan vahintaan 10 vuotta.

Tunnistepalvelun osapuolten valisess tietoliikenteesséd kaytetddn SSL-salausprotokollaa, joten
ulkopuoliset eivat nae tietoja eivatka voi muuttaa niita. Palveluntuottajan palvelinohjelmiston on
tuettava vahintdén 128 bitin SSL-salausta. Yhteydella kaytettavé avainpituus méaraytyy kuitenkin
asiakkaan kayttdman selaimen ominaisuuksien perusteella. Tunnistepyynnoén ja vastaussanoman tiedot
on suojattu tiedon eheyden turvaavalla tarkisteella. Nordea voi péivittaa turvallisuutta koskevia
teknisid vaatimuksia ilmoittamatta siitd ennakkoon asiakkaille turvallisen asioinnin niin edellyttaessa.

Kukin tunnistustapahtuman osapuoli vastaa omien palveluittensa suojauksesta, turvallisuudesta ja
séilyttamiensa tietojen oikeellisuudesta. Tunnistautuva asiakas vastaa siitd, ettd Nordean antamat
tunnukset tai muut todennusvalineet eivat joudu ulkopuolisten haltuun.

Valvontaviranomaiset
Euroopan keskuspankki
Sonnemannstrasse 22,

60314 Frankfurt am Main, Saksa
puh. +49 69 1344 0
www.ech.europa.eu

Finanssivalvonta

Snellmaninkatu 6, PL 103, 00101, Helsinki
puh. +358 (0)9 183 51
www.finanssivalvonta.fi

Liikenne- ja viestintavirasto Traficom valvoo vahvan sdhkdisen tunnistamisen palveluita
PL 320, 00059 TRAFICOM

puh. 0295345000

www.traficom.fi

Nordea Bank Oyj:n toimintaa valvovat myos valtuuksiensa puitteissa Suomen kuluttaja-asiamies ja
muut suomalaiset viranomaiset.
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